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Prologo

A violéncia digital contra as mulheres, entendida como qualquer ato ou omissao que cause
morte ou dano, ou que provoque sofrimento fisico, psicolégico, moral, sexual ou econémico
as mulheres, pelo facto de serem mulheres, ou que as afete de forma desproporcionada,
em qualquer contexto, privado ou publico, através da tecnologia digital, assistida ou
agravada por esta, ndo é um fenémeno isolado nem acontece no vacuo. Trata-se de um

tipo de violéncia que se insere num tecido social marcado pela discriminacao e por formas
estruturais de violéncia contra as mulheres. O reforco da resiliéncia e da vitalidade das
nossas sociedades e democracias passa necessariamente por garantir espacos digitais
seguros, inclusivos e livres de violéncia para todas as pessoas.

A tecnologia digital € uma faca de dois gumes que alarga as oportunidades de expressao,
participacao e partilha de informacdes de formas inimagindveis no passado, mas o seu uso
inadequado pode também conduzir a formas de violéncia politica que procuram silenciar
vozes, reduzir as conquistas e minar a participacao publica e/ou politica das mulheres, tanto
em espacos digitais como presenciais.

Quando é dirigida contra mulheres com visibilidade publica, como jornalistas, politicas,
ativistas, lideres sociais e defensoras dos direitos humanos e do ambiente, a mensagem é
clara: participar na esfera publica tem consequéncias.

A violéncia digital contra as mulheres agride, extorque, intimida, censura e culpabiliza

as vitimas, reforcando os mecanismos de exclusdo do poder pelo simples facto de serem
mulheres. As suas manifestacdes incluem também ameacas, campanhas de desprestigio,
desinformacao sobre o género, e divulgacdo ndo consentida de imagens, reais ou falsificadas.
No entanto, o seu objetivo é o mesmo: tornar o espaco digital um ambiente hostil para as
mulheres e deslegitimar outras formas de fazer politica e de habitar a esfera publica.

A violéncia digital contra as mulheres prolonga-se no tempo, com a sua difusdo a aumentar
exponencialmente nos ambientes digitais. E multiplicada por algoritmos que a amplificam e
potenciada pela inteligéncia artificial.

Este tipo de violéncia restringe a liberdade de expressao e o direito de associacao, entre
outros direitos humanos, limitando a acdo das mulheres e condicionando a sua participacio
plena, igualitaria e significativa na vida puablica. Com essa violéncia, comprometem-se
também os principios democraticos que sustentam as nossas sociedades, num contexto de
crises interligadas, de enfraguecimento das instituicbes democraticas e de regressao dos
direitos humanos, que afetam desproporcionadamente as mulheres e as meninas.
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Para além dos desafios, a Ibero-América tem um historial significativo no desenvolvimento
de quadros regulamentares, politicas publicas e instituicdes que promovem a igualdade
de género e os direitos humanos. Este patriménio constitui uma vantagem estratégica
para responder de forma eficaz e coerente a este fenémeno, com uma vontade politica
sustentada, uma coordenacao entre os intervenientes e uma abordagem que coloque as
mulheres no centro das solucdes e reforce a qualidade das nossas democracias.

O presente relatdrio é fruto de uma colaboracao entre a SEGIB, o0 PNUD e a IPEVCM e
vem enriquecer este historial. Inclui dados atualizados, analises legislativas comparativas,
politicas publicas, contributos de peritas e um estudo de caso pioneiro na regido, apoiado
em ferramentas de inteligéncia artificial. Trata-se de uma visdo integral sobre as atuais
dindmicas da violéncia digital contra as mulheres.

Partilhamos a conviccdo de que nao existe democracia sem igualdade de género e de que a
democracia s6 é reforcada quando todas as vozes sdo ouvidas. Por esse motivo, é urgente
continuar a construir pontes e a unir esforcos para garantir que as mulheres participem
plenamente na vida publica, sem violéncia, e que o espaco digital - a semelhanca de qualquer
espaco publico - seja também um espaco de liberdade, igualdade e dignidade para todas e
todos.

Lorena Larios Rodriguez

SECRETARIA DE COOPERAGCAO
SECRETARIA-GERAL IBERO-AMERICANA (SEGIB)

Almudena Fernandez

ECONOMISTA-CHEFE DA DIRECAO REGIONAL PARA A AMERICA LATINA E O CARIBE
PROGRAMA DAS NACOES UNIDAS PARA O DESENVOLVIMENTO (PNUD)
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Introducao

As plataformas digitais, as redes sociais, os navegadores
e os jogos de video fazem parte do nosso quotidiano:
através deles, relacionamo-nos, expressamo-nos e
participamos. O mundo digital é atualmente uma area
mais da existéncia humana em que ndo sé se moldam

as relacdes individuais, mas também a vida coletiva

e as relacdes sociais. As tecnologias permitem novas
possibilidades de comunicacgdo e acido, ao mesmo tempo
que facilitam e amplificam novas manifestacoes de
violéncia. Cada vez mais, as mulheres enfrentam ataques,
agressoes e ameacas que se multiplicam nos ambientes
virtuais, com impactos reais nas suas vidas. Ansiedade,
angustia, medo, isolamento e, nos casos mais extremos,
suicidio, sdo alguns dos seus efeitos. A nivel mundial,
85% das mulheres sofreram ou presenciaram violéncia
na esfera digital' e uma em cada cinco utilizadoras da
Internet vive em paises onde é extremamente improvavel
que o assédio e o abuso em linha sejam punidos?.

As mulheres que desempenham diferentes funcées
publicas, como as defensoras dos direitos humanos, as
ativistas, as politicas, as jornalistas e outras, sao vitimas
de formas especificas e intensificadas de perseguicao

e violéncia digital. Sao vistas como uma ameaca para
determinados setores politicos e sociais, ndo so6 pelo seu
papel na defesa dos direitos humanos, mas também pelo
exercicio desses direitos. Esta violéncia, que se manifesta
tanto em ambientes online como offline, funciona como um
mecanismo de silenciamento e exclusao, restringindo o
pleno exercicio dos direitos humanos e a participacio na
esfera publica, e perpetuando as desigualdades de género.
Esta realidade compromete a qualidade democratica

das nossas sociedades e exige, com carater de urgéncia,
um esforco redobrado para construir ambientes digitais
seguros, inclusivos e livres de violéncia.

A violéncia contra as mulheres (VCM) é um problema
social que preocupa persistentemente os paises ibero-
americanos e que tem vindo a ganhar visibilidade nas
agendas publicas e governamentais. Em resposta as
crescentes exigéncias dos movimentos de mulheres e
feministas, varios Estados reconheceram, nos ultimos
anos, a necessidade de adotar medidas contra as suas
diferentes manifestagdes. Este compromisso traduziu-
se em reformas legais, novos quadros regulamentares,
desenvolvimento de politicas publicas, elaboracdo de
protocolos especializados, bem como na participacao
em iniciativas internacionais orientadas para a sua
prevencao, identificacio e erradicacio.

O presente documento ajuda a compreender esta
problematica e enquadra-se no projeto “Prevenir a
violéncia digital contra as mulheres no contexto ibero-
americano”, liderado conjuntamente pela Secretaria-
Geral Ibero-Americana (SEGIB), pelo Programa das
Nacoes Unidas para o Desenvolvimento (PNUD)
e pela Iniciativa Ibero-Americana para Prevenir

1. Economist Intelligence Unit. (2021). Measuring the
prevalence of online violence against women. The Economist
Group.

2. Relatora especial sobre a violéncia contra as
mulheres, suas causas e consequéncias. (2018).
Relatdrio sobre a violéncia online contra as mulheres
e as meninas na perspetiva dos direitos humanos (A/
HRC/38/47). Conselho dos Direitos Humanos,
Nacoes Unidas.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/132/76/PDF/G1813276.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/132/76/PDF/G1813276.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/132/76/PDF/G1813276.pdf?OpenElement

e Eliminar a Violéncia contra as Mulheres (IIPEVCM), em
consonancia com o seu compromisso de abordar a VCM
como um problema social, multicausal e multifatorial,
incluindo os feminicidios®. O projeto teve como objetivo
produzir novos dados e contribuir para a analise do estado
da VCM naregido ibero-americana, dando uma especial
énfase a violéncia perpetrada contra as mulheres nalinhada
frente digital*bem como alargar tanto o quadro conceptual
como o conhecimento situado que favorecem melhorias na
formulacdo, monitorizacado e avaliacdo de politicas publicas e
legislacdo especifica para abordar esta questao.

Em cenarios politicos marcados por retrocessos
democraticos, os resultados alcancados pelos movimentos
feministas e de mulheres na luta pela igualdade de
género na regido estio agora ameacados. Este fenémeno,
conhecido como backlash de género, implica uma

intensa rejeicdo e oposicao a transformacao das normas
sociais de género que colocam sistematicamente as
mulheres em posicdes de desvantagem estrutural. Entre
as estratégias utilizadas contam-se a deslegitimacao

das politicas de igualdade e a colocacdo em causa dos
direitos conquistados. Os ataques contra mulheres

com protagonismo na esfera publica - especialmente

as expostas em ambientes digitais - visam obstruir
qualquer progresso em termos de igualdade de género

e, simultaneamente, enfraquecer as bases do sistema
democratico. O estudo de caso que faz parte desta
investigacao centra-se precisamente nestas experiéncias.

A construcdo da violéncia digital contra as mulheres como
um problema publico e o desenvolvimento de agendas
regionais sdo o resultado de processos sociopoliticos
orientados para fortalecer a sociedade como o espaco

Prevenir a violéncia digital contra as mulheres na Ibero-América

onde desenvolvemos projetos coletivos, nos reunimos

e nos expressamos. A violéncia online-offline procura
influenciar a esfera social no mundo digital, mas também
no mundo real. Para enfrentar esta questao, sdo
necessarios novos quadros interpretativos da realidade
que orientem a acdo. O processo analitico utilizado neste
projeto envolveu o didlogo de diferentes abordagens: a
abordagem de género; a abordagem de direitos humanos;
e aabordagem interseccional. A abordagem de género,
enquanto perspetiva conceptual, politica e metodolégica,
procura compreender, identificar e questionar as relacoes
sociais de poder sustentadas nas diferencas sexo-
genéricas, a fim de as transformar. Além disso, desde a
entrada em vigor das normas internacionais de promocao
e protecio dos direitos, a abordagem dos direitos
humanos coloca as mulheres no centro das atencdes,

sob o principio daigualdade e ndo discriminacao, bem
como do direito fundamental a uma vida sem violéncia.

O Estado é o principal agente responsavel por assegurar
o cumprimento destas normas e por garantir asua
aplicacdo. Por outro lado, a abordagem interseccional

é uma ferramenta analitica que permite identificar a
violéncia sofrida pelas mulheres em cada contexto, com
base em interseccdes concretas de fatores que as afetam
de forma diferente em funcao da sua identidade de
género, origem, identificacdo étnica, orientacdo sexual,
idade, estatuto socioeconémico e outros.

A promocao de transformacoes sustentadas no tempo e
com impacto real na vida das mulheres, e na sociedade
em geral, exige a criacdo de aliancas estratégicas entre
diferentes intervenientes. Este projeto baseia-se num
processo de construcao coletiva com espacos de didlogo
e escuta que envolvem a participacdo estratégica de
Mecanismos para a Promocao das Mulheres (MPM),
organizacdes da sociedade civil, peritas académicas e
agentes da Cooperacao Ibero-Americana, tanto do mundo
digital como de fora dele. O carater multi-agente nio

so amplia as capacidades institucionais, como também
reforca a legitimidade e a eficacia das politicas publicas,
incorporando conhecimentos situados, experiéncias e
compromissos partilhados a nivel regional. Em particular,
destaca-se o papel fundamental dos movimentos de
mulheres e feministas na regido para tornar visivel e
enfrentar esta problematica. A sua lideranca continua
contribuiu decisivamente para consolidar os progressos
na prevencao, tratamento e erradicacdo da violéncia
digital, fornecendo referéncias valiosas que também
orientam a acdo do Estado.

3.SEGIB e PNUD. Projeto para prevenir a violéncia digital contra as mulheres no contexto ibero-americano, liderado pela SEGIB e pelo PNUD; United Nations.
(2025, March 8). Digital violence against women “a growing threat”, warns Guterres; Nagdes Unidas. (2025, 8 de marco); Violéncia digital contra as mulheres, uma
ameaca crescente: Guterres; Programa das Nacdes Unidas para o Desenvolvimento. (s.d.). A ONU e outros parceiros reforcam aliancas para um ambiente digital
seguro; Programa das Nacoes Unidas para o Desenvolvimento (s.d). A violéncia digital contra as mulheres: Um fenémeno arraigado na Ibero-América.

4. Expresséo criada pela jornalista argentina Luciana Peker (2023), que sera abordada a seguir com mais pormenor.
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1. Metodologia

De acordo com os objetivos do estudo, foi desenvolvida
uma estratégia metodolégica que combinou diferentes
técnicas de recolha e analise de dados, com vista a
capturar as dimensoes qualitativas e quantitativas do
problema. O trabalho de gabinete incluiu a revisao, andlise
e sistematizacdo de fontes secundarias, nomeadamente
de quadros regulamentares dos paises, disposicoes,
normas e mecanismos de acompanhamento regionais

e internacionais sobre a VDCM. Quanto ao trabalho

de campo, este consistiu em trés workshops virtuais
tematicos (webinarios) e um estudo de caso.

Através do ciclo de webinarios (novembro-dezembro

de 2024), foram criados espacos de didlogo entre os
MPM, peritas e ativistas, com o objetivo de aprofundar
coletivamente a compreensio dos desafios colocados
pela VDCM. Os workshops foram dirigidos a pessoal
funcionario dos MPM, bem como a outras pessoas
especialistas internacionais ligadas a IPEVCM e ao
pessoal da SEGIB e do PNUD>. A sistematizacao das
reflexdes e dos intercambios técnicos e politicos
constituiu um contributo muito valioso para a elaboracao

deste documento, sendo uma fonte imprescindivel

para alimentar os processos de formulacao de politicas
publicas, de reforco de capacidades institucionais

e de promocio de abordagens interseccionais e
multidimensionais, de modo a contribuir para os esforcos
regionais de prevencao, punicao e erradicacdo da VDCM.

O estudo de caso envolveu a monitorizacdo daincidéncia
da VDCM com base numa selecido de perfis de mulheres
em diferentes papéis na vida publica - mulheres politicas,
tanto no poder executivo como no legislativo; jornalistas;
defensoras e ativistas dos direitos humanos; membros de
movimentos da sociedade civil e ativistas noutras areas
davida publica - radicadas em oito paises que fazem parte
da lIPEVCM: Andorra, Bolivia, Espanha, México, Panama,
Portugal, Republica Dominicana e Uruguai. As principais
conclusoes do estudo e o respetivo desenvolvimento
metodoldgico sdo apresentados no capitulo 4 e no Anexo 1.

A combinacdo de diferentes técnicas de investigacao
permitiu identificar os didlogos, as contribuicoes e os
intercambios, bem como recuperar o conhecimento
acumulado parainiciativas futuras.

5. Para obter informacdes completas sobre a dindmica, as apresentacdes e os intercambios dos trés webinarios, consulte as ligacdes seguintes: (2024,
28 de fevereiro) Webindrio 1 - Prevencdo da violéncia digital contra as mulheres na Ibero-América; (2024, 6 de marco) Webindrio 2 - Ferramentas e quadros
regulamentares para combater a violéncia digital contra as mulheres; (2024, 13 de marco) Webindrio 3 - A¢bes da cooperagdo ibero-americana para combater a

violéncia digital contra as mulheres.
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https://www.youtube.com/watch?v=K-1ztEOmF4Y
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https://www.youtube.com/watch?v=JOOLilW7b0A
https://www.youtube.com/watch?v=JOOLilW7b0A

2. Estrutura do documento

O documento esta estruturado em cinco capitulos:

CAPITULO I. PARA AQUEM E PARA ALEM DOS ECRAS:

A VIOLENCIA DIGITAL CONTRA AS MULHERES. Este
capitulo apresenta o quadro conceptual e as abordagens
que orientam o documento, com base nos contributos
dos ativismos feministas da regido e numa analise das
principais definicoes de VDCM em diferentes legislaces
nacionais, regionais e internacionais, bem como noutras
fontes e instrumentos juridicos.

CAPITULO II: QUADROS REGULAMENTARES E
NORMAS INTERNACIONALIS. Este capitulo apresenta
os principais padrdes internacionais em matéria de
prevencao, punicao, eliminacao e reparacdo da VDCM,
decorrentes do Direito Internacional dos Direitos
Humanos (DIDH), bem como a legislacio existente nos
paises da regido que tipificaram e sancionaram esta
questdo. Inclui também jurisprudéncia relevante e uma
breve andlise comparativa da jurisprudéncia criada em
diferentes paises da América Latina.

CAPITULO llI: ESTRATEGIAS E POLITICAS PUBLICAS
PARA CRIAR AMBIENTES DIGITAIS SEGUROS PARA
AS MULHERES. Este capitulo comeca por fazer uma
revisdo da abordagem da VDCM nos planos nacionais de
prevencao da violéncia contra as mulheres dos paises da
regido. A seguir, analisa as principais medidas adotadas
pelos paises ibero-americanos em relacdo a prevencao

e protecao da VDCM, identificando progressos,
oportunidades e pontos criticos nas respostas dos
Estados.
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CAPITULO IV. OUVIR ONLINE PARA COMPREENDER,
VISIBILIZAR E INTERVIR. ESTUDO DE CASO. Este
capitulo apresenta as principais conclusdes de um estudo
de caso baseado na monitorizacio da incidéncia da VDCM
em oito paises que fazem parte da IIPEVCM. Para o efeito,
foram selecionados perfis de mulheres em diferentes
papéis da vida publica: mulheres politicas, tanto no poder
executivo como no legislativo; jornalistas; defensoras e
ativistas dos direitos humanos; membros de movimentos
da sociedade civil; e mulheres ativas noutras areas da
esfera publica. O estudo exigiu um processo de escuta
ativa em plataformas digitais, utilizando tecnologias
baseadas em IA, com base nas experiéncias do PNUD.

CAPITULO V. PRINCIPAIS CONCLUSOES E
RECOMENDAGOES.
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Para aquém e para além dos
ecras: a violéncia digital contra

as mulheres
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l. Para aquém e para além dos
ecras: a violéncia digital contra

as mulheres

Avioléncia digital contra as mulheres é

um fenédmeno relativamente recente nos
processos de conceptualizacao e definicao a
nivel internacional, regional e nacional.

Os movimentos de mulheres e feministas tém
desempenhado um papel central na elaboracio de novos
quadros interpretativos para visibilizar, compreender

e intervir em resposta as ameacas nas redes sociais, a
divulgacao de fotografias intimas sem consentimento

e ao assédio constante nas plataformas digitais, entre
outras formas de agressdo. Atualmente, sdo utilizados
diferentes termos e expressoes para as descrever, os quais
coexistem na linguagem quotidiana, na comunicacio de
massas e nos quadros regulamentares a nivel nacional,
regional e internacional. Todos os dias ouvimos falar de
“violéncia em linha contra as mulheres”, mas também de
“cibervioléncia”, “violéncia digital”, “violéncia facilitada
pela tecnologia” e “violéncia telematica”, como se fossem
sinénimos. Este capitulo apresenta o quadro conceptual
em que o documento se baseia.

1. A que nos referimos com “violéncia
digital contra as mulheres”?

1.1 Desvios terminolégicos

Entre tantas formas de dizer e comunicar, a referéncia a
“violéncia contra as mulheres facilitada pelas Tecnologias

da Informacéo e da Comunicacdo (TIC)” surge como um
conceito inclusivo que coexiste com a “violéncia em linha
contra as mulheres”, como uma forma de comunicacio®
mais simples e acessivel. Num sentido diferente, fala-

se de “cibervioléncia”” ou, mais especificamente, de
“cibervioléncia de género®” e de “violéncia de género em
linha”. No caso da expressao “violéncia contra as mulheres
facilitada pela tecnologia”, o termo “tecnologia” é um
conceito tdo amplo e difuso que cria indeterminacao, ao
passo que o verbo “facilitar” pode esbater as fronteiras
juridicas, éticas e conceptuais, bem como diluir o grau
de responsabilidade de quem concebe e programa a
tecnologia. Noutra linha de linguagem e comunicacao,
repetem-se as locucdes “violéncia contra as mulheres
na sua dimensao digital” e “dimensao digital da violéncia
contra as mulheres®”. Analisando algumas legislacées
nacionais de paises ibero-americanos, estes atos

sdo também designados por “violéncia telematica”
(Paraguai)'°, “violéncia digital” (México)'?, “violéncia
sexual digital” (Equador)*? e “violéncia digital ou
telematica” (Argentina)?®.

Para além da confusdo que isto gera, a utilizacdo de alguns
termos sensacionalistas para designar as diferentes
modalidades de violéncia digital contra as mulheres pode
ter um impacto negativo nas vitimas em diversos sentidos.
Por exemplo, a revitimizacao através da utilizagcdo de
termos como “sextorsdo” e “pornografia de vinganca”,

que distorcem a natureza da violéncia digital contra as
mulheres e transferem a responsabilidade para as vitimas;

6. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, sobre a violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 15.

7. Parlamento Europeu, Resolucio de 14 de dezembro de 2021: “Combate a violéncia com base no género: cibervioléncia”.

8. Organizacdo dos Estados Americanos (OEA), Comissao Interamericana de Mulheres (CIM), Mecanismo de Acompanhamento da Convencio
Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher (MESECVI) e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra
as mulheres e as meninas no contexto da Convencao de Belém do Pard”, 2022, p. 6.

9. Grupo de Peritos para o Combate a Violéncia contra as Mulheres e a Violéncia Doméstica (GREVIO), Recomendacdo Geral n? 1 sobre a dimens3o digital

da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 29.

10. Lei n® 5.7777 sobre a protecio integral das mulheres contra todas as formas de violéncia, 23 de julho de 2018, art. 62, alinea l).

11. Lei de Acesso das Mulheres a uma Vida Livre de Violéncia, art. 20° Quater.

12. Lei Organica para Prevenir e Erradicar a Violéncia contra as Mulheres, art. 102, alinea h).

13.Lein® 27.736, que alterou a Lei n® 26.485 relativa a protecio integral da mulher, art. 4°, alinea i).
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ou a estigmatizacao de praticas sexuais que acabam por
ser confundidas com crimes, como é o caso do sexting!“.
Neste sentido, ativistas de diferentes paises ibero-

americanos que participaram neste projeto questionaram

a pertinéncia de atribuir um nome diferente a cada
forma de perpetrar o mesmo ato violento, quando o que
varia é o meio através do qual é perpetrado. De facto,
termos como body shaming®®, creepshots?, cyberflashing?’

e downblousing?8, aludem a diferentes formas de cometer
um crime de assédio, podendo também constituir outros

crimes, consoante o caso'’.

Esta coexisténcia tdo variada de designacoes, anglicismos

e novas palavras, por vezes ininteligiveis para a maior
parte da populacio, pode ter efeitos indesejaveis,
nomeadamente: aumentar o fosso digital, dificultar
aformacio e até a regulamentacéo e pér em causa a
protecdo dos direitos das mulheres. Neste contexto,
tém-se desenrolado muitos debates sobre a precisao,
conveniéncia e Ambito destas designacdes, bem como

sobre as responsabilidades envolvidas e os limites éticos

e juridicos. Uma das conclusdes a que se chegou é que
adiversidade lexical cria confusido quanto ao quadro
cognitivo que orienta a andlise da realidade, quanto a
forma como os agentes publicos e sociais interpretam o
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Vejamos alguns exemplos:

Em 2016, o Paraguai definiu a “violéncia telematica”
nasua Lei de protecao integral das mulheres contra
todas as formas de violéncia, referindo-se a difusao
de imagens, videos e dudios de contetdo intimo sem
consentimento?.

Em 2021, no México, a nivel federal e através
dareforma que deu origem a “Lei Olimpia”?, o
conceito de “violéncia digital” foi definido num
sentido semelhante ao da legislacdo paraguaia, mas
acrescentando aideia de que a violéncia digital deve
ser o produto de uma “acdo dolosa”, ou seja, realizada
com intencionalidade, que deve causar “danos
psicolégicos ou emocionais” ou “danos a intimidade,
privacidade e/ou dignidade das mulheres[...] através
das tecnologias de informacao e comunicacao?®®”.

Em 2021, no Equador, a Lei Organica para Prevenir

e Erradicar a Violéncia contra as Mulheres foi
reformada e incluiu, entre outros preceitos, a
definicdo de “violéncia sexual digital”, seguindo a

linha estabelecida pelo Paraguai, focando-se em
qualquer acdo “que envolva principalmente a violacdo
ou restricdo do direito a intimidade [...] através

problema publico e quanto ao modo de conceber as regras
e politicas mais adequadas?®.

da utilizacao de conteldo de natureza pessoal ou
intima?¥’,

Por outras palavras, esta conceptualizacdo ainda esta a
consolidar-se tanto nos féruns e no direito internacional,
como nas esferas da sociedade civil e nas legislacoes
nacionais. Neste contexto, alguns paises ibero-americanos
tém vindo a discutir esta questdo ha mais de uma década,
e sé agora é que o tema comeca a entrar na agenda publica
de diferentes formas e com diferentes estratégias.

e Em 2023, na Argentina, a definicdo de “violéncia
digital ou telematica” foi incluida na também
designada “Lei Olimpia”, que, além disso, tipificou a
comissao por omissao e estabeleceu um conceito
aplicavel a qualquer tipo de violéncia em ambientes
digitais que cause “danos fisicos, psicologicos,
econdmicos, sexuais e morais”2.

14. 1b.

15. O “Body shaming consiste em fazer comentarios depreciativos sobre a forma, o tamanho ou a aparéncia do corpo de alguém” (GREVIO, Recomendagao
Geral n? 1 sobre a dimens3o digital da violéncia contra as mulheres, 20 de outubro de 2021, Anexo).

16. As “Creepshots sdo fotografias sexualmente sugestivas de mulheres tiradas sem o seu consentimento» (GREVIO, Recomendacéo Geral n° 1 sobre a
dimens3o digital da violéncia contra as mulheres, 20 de outubro de 2021, Anexo).

17. O “cyberflashing consiste no envio nao solicitado de imagens sexuais através de aplicacdes de encontros, de mensagens ou de textos, ou através de
Airdrop ou Bluetooth” (GREVIO, Recomendacao Geral n? 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, Anexo).

18. “[Flotografias tiradas [...] por cima de blusas [...]” (OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e
as meninas no contexto da Convencao de Belém do Pard”, 2022, p. 33).

19. Para assistir ao webinario, visite o seguinte link.

20. OEA, CIM, MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencio de Belém
do Pard”, 2022, p. 10.

21.Lein?5.777 sobre a protecio integral das mulheres contra todas as formas de violéncia, 23 de julho de 2018, art. 62, alinea l).

22. A chamada “Lei Olimpia” é um conjunto de reformas a Lei Geral de Acesso das Mulheres a uma Vida Livre de Violéncia e ao Cadigo Penal Federal, que
visam reconhecer a violéncia digital e punir os crimes que violam a intimidade sexual das pessoas através de meios digitais.

23. Lei Geral de Acesso das Mulheres auma Vida Livre de Violéncia, art. 20° Quater.
24. Lei Organica para Prevenir e Erradicar a Violéncia contra as Mulheres, art. 102, alinea h).

25.Lein?27.736,de 23 de outubro de 2023 - “Lei Olimpia” - que alterou a Lei n° 26.485 relativa a protecao integral das mulheres, art. 4° alinea i).
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No plano internacional, embora ndo tenha havido
tentativas de “definir ou catalogar todas as formas de
violéncia em linha 2¢”, para assim “evitar acrescentar uma
definicdo rigida ou univoca”?, a VDCM foi amplamente

de violéncia de género contra as mulheres cometido com
a ajuda, no todo ou em parte, ou agravado pela utilizacdo
das TIC” e “dirigido contra uma mulher por ser mulher ou
que a afeta de forma desproporcionada?””.

definida em 2018 pela Relatora Especial das Nacoes
Unidas sobre a violéncia contra as mulheres como
“uma forma de discriminacdo contra as mulheres e uma
violacdo dos direitos humanos?®, Esta consiste num “ato

Em 2021, o Grupo de Peritos para o Combate a Violéncia
contra as Mulheres e a Violéncia Doméstica (GREVIO)
publicou a Recomendacao Geral n° 1 sobre a dimensao
digital da violéncia contra as mulheres. A recomendacao
destaca que a VDCM faz parte do “continuum de violéncia
sofrida pelas mulheres e meninas por razdes relacionadas
com o seu género®®”, Além disso, sublinha a natureza
discriminatoria deste tipo de violéncia, afirmando que
“afeta desproporcionadamente as mulheres e as meninas,
constituindo um elemento central das suas experiéncias
de violéncia de género contra as mulheres®'”. Por seu
turno, em 2022, o Mecanismo de Acompanhamento

da Convencdo de Belém do Para (MESECVI) e a ONU
Mulheres incluiram no seu relatério sobre a cibervioléncia
e o ciberassédio uma tipologia baseada nos resultados
davioléncia contra as mulheres, que inclui “morte, dano
ou sofrimento fisico, sexual ou psicolégico, econédmico ou
simbdlico, em qualquer esfera da sua vida®?”.

A tendéncia internacional orienta-se parauma
conceptualizacao clara, flexivel, precisa e capaz de se
adaptar as mudancas sociais e tecnolégicas, reconhecendo
a VDCM no ambito mais amplo da violéncia baseada no
género e das violacbes dos direitos humanos®34, Este
equilibrio foi conseguido através de definicbes como
“discriminacdo contra as mulheres®*”, “violéncia contra
amulher®®” e “violéncia contra as mulheres®””, que
permanecem validas e demonstraram capacidade de
adaptacéo.

26. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia em linha contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 24.

27.OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencao de Belém
do Par3, 2022, p. 11.

28. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia em linha contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 22.

29. |b., paragrafo 23.
30. GREVIO, Recomendacao Geral n° 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 22.
31. Ib., paragrafo 24.

32. OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencédo de Belém
do Par4, 2022, p. 12.

33. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia em linha contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 16.

34. Plataforma de Mecanismos de Peritos Independentes sobre a Discriminacdo e a Violéncia contra as Mulheres (EDVAW), Relatério “A dimensao digital
da violéncia contra as mulheres abordada pelos sete mecanismos da Plataforma EDVAW”, novembro de 2022, p. 9.

35. Convencéo sobre a eliminagéo de todas as formas de discriminacio contra as mulheres (CEDAW), artigo 1°.
36. Convencao interamericana para prevenir, punir e erradicar a violéncia contra a mulher (Convencéo de Belém do Para), artigos 1° e 2°

37. Convencéo do Conselho da Europa para a prevencdo e o combate a violéncia contra as mulheres e a violéncia doméstica (Convencéo de Istambul),
artigo 3°
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1.2 Conceito e abordagens

Com base em critérios de clareza, inclusividade e
flexibilidade, este relatério utilizara o termo “violéncia
digital contra as mulheres (VDCM)”, contemplando, sob o

ponto de vista sociopedagogico e juridico, trés elementos:

e O ato e/ou ainfracdo: violéncia.

e O meio utilizado e/ou 0 ambiente em que se
desenrola: digital. Este € o termo mais consensual
entre os diferentes organismos internacionais e esta
consagrado em multiplos documentos vinculativos.

e A centralidade das vitimas: mulheres.

Tendo em conta que a VDCM é uma violagao dos
direitos humanos®8, um ato discriminatério® de natureza
estrutural, que se insere no continuum de violéncia
offline/online*! - em que “as experiéncias digitais de
violéncia podem ser uma extensdo ou um precursor da
violéncia fisica e sexual, da perseguicio e do assédio*?™,
que pode gerar vitimizacio repetida*® e reproduzir
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esteredtipos e preconceitos de género*, para efeitos da
presente investigacao,

...entende-se por VDCM qualquer ato ou omissédo que
cause a morte ou danos ou sofrimentos fisicos, psicoldgicos,
morais, sexuais ou econémicos ds mulheres, ou que as
afete de forma desproporcionada por serem mulheres,

em qualquer contexto, privado ou publico, através da
tecnologia digital, assistido ou agravado por esta.

2. Violéncias e discriminagoes
multiplas contra as mulheres na esfera
digital

A VDCM abrange um vasto leque de comportamentos,
incluindo, mas nio se limitando a: ciberassédio®;
ciberperseguicdo®; ameacas de violéncia fisica, sexual

e femicidio*’; danos a reputacao pessoal; criacao,
divulgacdo, distribuicio ou partilha de imagens intimas da
vitima sem o seu consentimento?; pirataria informatica

38. Relator Especial sobre o direito a privacidade, Relatério de 24 de margo de 2020, paragrafo 44.

39. Parlamento Europeu, Resolucdo de 14 de dezembro de 2021, com recomendacdes a Comissao sobre o combate a violéncia de género: a

cibervioléncia, paragrafo B

40. Convencao do Conselho da Europa para a prevencio e o combate a violéncia contra as mulheres e a violéncia doméstica (Convencao de Istambul),
Preambulo.

41. GREVIO, Recomendacio Geral n® 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 25; Alianca Regional
para a Liberdade de Expressao e Informagio e ONU Mulheres, Relatério “Violéncia de género online contra as mulheres com voz publica. Impacto na
liberdade de expressio”, 2022, pp. 4 e 14; OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas
no contexto da Convencao de Belém do Para” de 2022, p. 14; Programa das Nacdes Unidas para o Desenvolvimento (PNUD) e Agéncia Espanhola de
Cooperacio Internacional para o Desenvolvimento (AECID), Relatério “Construir sociedades democréticas fortes. Promover a igualdade de género na
Ameérica Latina e no Caribe”, junho de 2024, p. 20.

42. GREVIO, Recomendacio Geral n° 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, pardgrafo 25. Namesma linha, a
Plataforma EDVAW, Relatério “A dimens3o digital da violéncia contra as mulheres abordada pelos sete mecanismos da Plataforma EDVAW”, novembro de
2022, p. 9; OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencéo de
Belém do Parad” de 2022, pp. 14 e 132.

43. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 25; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385,de 14 de
maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia doméstica, considerando 51.

44, Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 25; Parlamento Europeu, Resolucéo de 14 de dezembro de 2021, com
recomendacdes 3 Comissdo sobre o combate a violéncia baseada no género: cibervioléncia, paragrafo 36; GREVIO, Recomendacdo Geral n® 1 sobrea
dimens3o digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 50.b).

45. OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencao de Belém
do Para” de 2022, pp. 30 e 31; Comité CEDAW, Recomendacao Geral n° 36 sobre o direito das meninas e das mulheres a educacao, 27 de novembro de
2017, paragrafos. 70 e ss.; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as
mulheres e a violéncia doméstica, artigo 7°.

46, Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e avioléncia
doméstica, considerando 21 e artigo 6°; GREVIO, Recomendagao Geral n° 1 sobre a dimensio digital da violéncia contra as mulheres, 20 de outubro de
2021, paragrafos 40-41; Tribunal Europeu dos Direitos Humanos (TEDH), Caso Buturaga vs. Roménia, Acérddo de 11 de fevereiro de 2020, paragrafo 94.

47.Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 31; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385 do, de 14
de maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia doméstica, artigo 5° n° 1, alineac).

48. Plataforma EDVAW, Relatério “A dimens3o digital da violéncia contra as mulheres abordada pelos sete mecanismos da Plataforma EDVAW?,
novembro de 2022, p. 8; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as
mulheres e a violéncia doméstica, artigo 5°.
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de dispositivos digitais*’; roubo ou falsificacdo de
identidade®; utilizacio de perfis anénimos para
intensificar os danos®!; trafico®?; extorsao’® e incitamento
avioléncia e ao 6dio**. O quadro seguinte apresenta uma
sistematizacdo das diferentes categorias de violéncia:

Tabela 1. Categorias de violéncia de acordo com a Plataforma EDVAW

Categoria

Descricao

Exemplos

Violéncia facilitada por
tecnologias especificas e
dispositivos.

Formas de assédio, violéncia ou abuso
que ocorrem através de ferramentas
tecnoldgicas especificas.

Perseguicao com programas espiao,
controlo remoto de dispositivos e
geolocalizacdo sem consentimento.

Abuso em linha amplificado.

Abuso que ocorre na Internet e que é
intensificado pela naturezaviral e de
massa do ambiente digital.

Divulgacdo ndo consentida de imagens
intimas, campanhas de desprestigio e
ciberassédio.

Novas formas de abuso geradas
pela tecnologia.

Formas de violéncia que resultam de
inovacdes tecnoldgicas que permitem
causar danos de novas formas.

Pornografia falsa (deepfakes), falsificacio
de identidade no metaverso e
manipulacio de avatares.

Utilizacao do ambiente em
linha para facilitar a violéncia e
o abuso.

Quando o espaco digital se tornaum
meio para facilitar ou permitir outros
tipos de violéncia.

Recrutamento de vitimas por redes
de trafico nas redes sociais, grooming,
aliciamento e recrutamento para
exploracao.

49. OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberbullying contra as
mulheres e as meninas no contexto da Convencao de Belém do Par3, 2022, p. 32.

50. GREVIO, Recomendacéo Geral n? 1 sobre a dimenséo digital da violéncia contra as
mulheres, 20 de outubro de 2021, paragrafo 41.

51. Relatora Especial sobre a violéncia contra as mulheres, suas causas e
consequéncias, acerca da violéncia online contra as mulheres e as meninas
na perspetiva dos direitos humanos, Relatério de 18 de junho de 2018,
paragrafo 30.

52.1b., paragrafo 32; Conselho da Europa, Comité da Convencao

. > sobre o Cibercrime, Grupo de Trabalho sobre o Ciberbullying

e outras formas de violéncia online, especialmente contra
mulheres e criangas, “Estudo de mapeamento sobre
cibervioléncia”, 9 de julho de 2018.

53. GREVIO, Recomendacao Geral n° 1 sobre a dimensao
digital da violéncia contra as mulheres, 20 de outubro de

2021, paragrafo 38.

54. Alto Comissario das Nacoées Unidas para os
Direitos Humanos (ACNUDH), Relatério “Impacto
das novas tecnologias na promogao e protecdo
dos direitos humanos no contexto das reunides,
incluindo protestos pacificos”, 24 de junho de
2020, paragrafo 15; Parlamento Europeu e
Conselho, Diretiva (UE) 2024/1385 de 14 de
maio de 2024, relativa ao combate a violéncia
contra as mulheres e a violéncia doméstica,
Considerando 26 e artigo 8°.



Estas diferentes formas de VDCM podem ndo sé
interagir entre si, mas também ser exacerbadas pela
discriminacao baseada em fatores como aidade, a origem
étnico-racial ou nacional, a deficiéncia, a orientacio
sexual, a identidade de género, areligido, o estatuto de
mobilidade humana (migrantes, refugiados e apatridas),

o estatuto econémico ou cultural, entre outros?. Assim,
uma maior exposicao das mulheres a formas especificas
de discriminacdo também aumenta a probabilidade de
sofrerem violéncia e/ou de esta ter um impacto mais
sério e com consequéncias mais graves®¢. As mulheres
negras, por exemplo, tém 84% mais probabilidades de
serem mencionadas em tweets em que a sua cor de pele é
referida®’.

O impacto diferencial da violéncia digital, devido a
multiplos fatores discriminatérios, exige respostas
politicas e regulamentares adequadas por parte dos
Estados®, o que, de acordo com o Direito internacional
dos direitos humanos (DIDH), inclui o cumprimento da
abordagem interseccional como “a ponte para aigualdade
substantiva®?”.

3. AVDCM: aproximacao ao estado da
guestao na regiao ibero-americana

A andlise da VDCM no contexto ibero-americano exige
o reconhecimento da limitada disponibilidade de dados
oficiais fidveis, em conformidade com a tendéncia
observada a nivel mundial®. Este défice é agravado pelas
informacoes limitadas e insuficientes fornecidas pelas
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empresas intermediarias e prestadoras de servicos®®.
Embora existam dados oficiais sobre a violéncia digital
de género, uma grande parte da informacdo mais
relevante provém de organizacdes da sociedade civil e
de organismos internacionais. Estes agentes fornecem
frequentemente dados fundamentais que nem sempre
estdo presentes nos registos oficiais, como o impacto
psicossocial nas vitimas, a violéncia dirigida as mulheres
com perfis publicos e as formas de resposta das vitimas e
sobreviventes, integrando abordagens interseccionais®2.

A existéncia de um quadro sélido e coordenado para a
recolha de dados sobre a VDCM é um requisito do dever
de prevencdo®® emrelacio a violéncia de género em
geral, mas também em relacdo a VDCM em particular, tal
como indicado pelo Tribunal Interamericano dos Direitos
Humanos (Tribunal IDH) e pelo Parlamento Europeu®*. E
imprescindivel que haja “dados exaustivos, desagregados
e comparaveis, que incluam informacdes cientificas, para
avaliar a magnitude da violéncia de género, encontrar
solucdes e medir os progressos alcancados®”.

Neste sentido, a falta de dados ndo permite realizar um
diagnéstico completo e exaustivo da VDCM na regido
ibero-americana. Nem todos os Estados dispoem de
estudos especificos sobre esta questao e, quando existem,
os dados sdo heterogéneos ou ndo sdo comparaveis,

dado que arecolha de dados se baseia em varidveis
diferentes®. Apesar disso, as informacoes recolhidas
pelas Organizacoes da Sociedade Civil (OSC) e pelos
Organismos Internacionais (Ol) indicam que se trata de

55. GREVIO, Recomendacao Geral n? 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 12; OEA-CIM-
MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberbullying contra as mulheres e as meninas no contexto da Convencéo de Belém do Para, 2022,

p. 20.

56. Plataforma EDVAW, Relatério “A dimenséao digital da violéncia contra as mulheres abordada pelos sete mecanismos da Plataforma EDVAW”,
novembro de 2022, p. 10; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as

mulheres e a violéncia doméstica, considerando 71.

57. Amnistia Internacional, Relatério “Women abused on Twitter every 30 seconds”, 2018.

58. Comité CEDAW, Recomendacio Geral n?° 35 sobre a violéncia em razdo do género contra as mulheres, que atualiza a Recomendacao Geral n° 19,

paragrafo 12.

59. Relatora Especial sobre o direito de todas as pessoas ao usufruto do mais elevado padrao possivel de saude fisica e mental, Tlaleng Mofokeng,

Relatorio “O racismo e o direito a satide”, 22 de julho de 2022, paragrafo 6.

60. Centro LATAM Digital e Workshop de Comunicacdo da Mulher, “Medicées da violéncia de género digital na América Latina e no Caribe”, 2024, p. 12.

61. OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberbullying contra as mulheres e as meninas no contexto da Convengao de Belém

do Par4, 2022, p. 6.

62. Centro LATAM Digital e Workshop de Comunicagio da Mulher, “Medicées da violéncia de género digital na América Latina e no Caribe”, 2024, p. 4.

63. Tribunal IDH, Caso Lopez Soto et al. vs. Venezuela, Acordao de 26 de setembro de 2018, paragrafo 132; Parlamento Europeu, Resolucdo de 14 de
dezembro de 2021: “Combate a violéncia de género: a cibervioléncia”, paragrafo AA.

64. Comité CEDAW, Recomendacio Geral n° 35 sobre a violéncia em razio do género contra as mulheres, que atualiza a Recomendacio Geral n° 19 de

26 de julho de 2017, paragrafo 34.b).

65. Parlamento Europeu, Resolucio de 14 de dezembro de 2021: “Combate a violéncia de género: a cibervioléncia”, paragrafo 27; OEA-CIM-MESECVI e
ONU Mulheres, Relatério “Cibervioléncia e ciberbullying contra as mulheres e as meninas no contexto da Convencao de Belém do Para, 2022, p. 102.

66. IDEA Internacional, “Violéncia politica de género na esfera digital na América Latina”, 2024, p. 10.
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um fendmeno generalizado®’, de magnitude significativa®®
e cujo impacto em termos de género nao é neutro®’, tal
como indicam os niimeros regionais: em 2021, 91% das
mulheres da América Latina e do Caribe tinham sofrido
ou testemunhado violéncia digital’®. Quanto aos dados
nacionais disponiveis’?, estes revelam que:

e Argentina (2019): 41% das mulheres foram vitimas de
perseguicio e assédio no ambiente digital’2.

e Bolivia (2025): das duas mil mulheres inquiridas
(com idades entre os 15 e 0os 56 anos), 27% sofreram
abusos sexuais digitais (incluindo aliciamento, trafico
e contrabando), 13% foram vitimas de assédio
(insultos repetidos e ciberassédio) e 12% relataram
deslegitimacdo em linha”s.

@ Brasil (2016): 65% dos casos de ciberbullying
envolveram mulheres’.

o Chile (2020): 8 em cada 10 mulheres com idades
compreendidas entre os 16 e os 18 anos foram vitimas
de assédio sexual nas redes’>.

o Colombia (2022): 60% das mulheres com idades
compreendidas entre os 18 e 0os 40 anos relataram ter
sofrido assédio em plataformas digitais”.

e Costa Rica (2023): foram encontradas 97.871
conversas nas redes sociais com elementos
discriminatorios contra as mulheres na politica
e nos meios de comunicacao social (jornalistas e
influencers)””.

e Equador (2020): 60% das meninas e adolescentes
inquiridas afirmaram ter sido vitimas de violéncia digital
e 86% referiram que elas proprias e outras jovens que

conheciam tinham sido alvo de frequentes ameacas de
violéncia sexual’®.

e Espanha (2022): 45,7% das mulheres inquiridas
afirmaram ter sido vitimas de assédio nas redes”.

e Guatemala (2022): foram apresentadas 180 queixas de
VDCM por parte de jornalistas, ativistas, defensoras dos
direitos humanos, mulheres indigenas e mulheres da
esfera publica®.

o Honduras (2023): 77,8% das mulheres entrevistadas
responderam que foram vitimas de violéncia digital, ao
passo que 18,5% afirmaram néo ter a certeza®'.

67. Plataforma EDVAW, Relatério “A dimensio digital da violéncia contra as mulheres abordada pelos sete mecanismos da Plataforma EDVAW”,

novembro de 2022, p. 9.

68. IDEA Internacional, “Violéncia politica de género na esfera digital na América Latina”, 2024, p. 10.

69. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 42.

70. Economist Intelligence Unit, “Measuring the Prevalence of Online Violence against Women”, 2021.

71.No momento da elaboracgao deste relatério, ndo havia dados disponiveis na Internet sobre a VDCM em Andorra, Cuba, Nicaragua, Republica

Dominicana e Portugal.

72. Equipa Latino-Americana de Justica e Género, “Visibilizemos o assédio laboral. Inquérito sobre experiéncias de assédio laboral por género na

Argentina”, Argentina, 2019, p. 6.

73. AGETIC, ONU Mulheres, Inquérito Nacional Conectando Bolivia, “Radiografia das mulheres no mundo digital”, Inquérito Nacional, 2025.

74. De acordo com a Safernet (OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberbullying contra as mulheres e as meninas no

contexto da Convencao de Belém do Par3, 2022, pag. 44).

75. Observatorio contra o Assédio, “Radiografia do Assédio Sexual no Chile: Primeiro inquérito nacional sobre assédio sexual na rua, no local de trabalho,

no contexto educativo e ciberbullying”, Chile, 2020.

76.Secretaria da Mulher de Bogota, Comunicado de imprensa de 6 de outubro de 2024.

77.Costa Rica, “Discurso de édio e discriminagao. Redes sociais 2023".

78. Plano Internacional, “Livres para estar online? As experiéncias de meninas e mulheres jovens com o caso online”, Equador, 2020.

79. Instituto das Mulheres, “As mulheres jovens e o assédio nas redes sociais”, 2022.

80. ONU Mulheres Guatemala, Comunicado de imprensa de 8 de margo de 2023.

81. Centro de Direitos das Mulheres, “Estudo sobre Cibervioléncia contra as mulheres nas Honduras”, 2023.
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e México (2023): 22% das mulheres que utilizaram a
Internet foram vitimas de ciberassédio®.

e Panama (2024): durante a campanha eleitoral de
2024, 37,1% dos ataques no Twitter foram dirigidos a
mulheres, as quais enfrentaram mais violéncia nesta
plataforma em termos relativos®®.

e Paraguai (2023): 54,8% das mulheres inquiridas
referiram ter sofrido violéncia digital em algum
momento, 16,7% quase sempre e 1,2% sempre®“.

@ Peru (2023): 88% das vitimas de ciberassédio foram
mulheres®.

e Uruguai (2021): mais de dois tercos das mulheres
politicas inquiridas referiram ter sido vitimas de
violéncia digital em algum momento®.

e Venezuela (2023): 66,7% das mulheres inquiridas
declararam ter sido vitimas de alguma forma de
violéncia digital entre uma e cinco vezes. 12,1%
receberam mais de cinco ataques®’ .

4. Mulheres na “linha da frente” digital:
defensoras, ativistas, politicas e
jornalistas

Na esfera digital, a “linha da frente” refere-se a pessoas -
neste caso, mulheres - que ocupam papéis visiveis, ativos
e de lideranca em plataformas digitais e redes sociais e
que, por essa mesma razao, estdo mais expostas a ataques,
violéncia, perseguicdo e campanhas de desinformacao.

As defensoras dos direitos humanos e do territério, as
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ativistas, as politicas e as jornalistas sio vistas como uma
ameaca por determinados setores da sociedade e até por
alguns governos, ndo sé devido a sua defesa dos direitos
humanos, mas também, em muitas ocasides, devido ao
exercicio desses direitos®. Neste caso, a VDCM constitui
uma “barreira a realizacio da igualdade substantiva®®”
por ser uma expressao da violéncia politica baseada no
género? e uma violacdo dos direitos humanos a uma vida
livre de violéncia e a participacdo em pé de igualdade em
qualquer espaco da vida publica?. De facto, em alguns
paises da regido, como se vera mais adiante neste estudo,
constatou-se que a simples presenca de mulheres em
ambientes digitais representa um sério risco para a sua
integridade pessoal?

AVDCM com diferentes fungdes publicas evidenciou
padrdes de ataques sistematicos e reativos a publicacoes
(posts), comunicacdes publicas, artigos, etc., em

que frequentemente se comprovou a existéncia

de coordenacao”. Além disso, foram identificadas
diferentes fases durante os ataques, relacionadas com
asua intensidade: geralmente comecam com uma
perseguicao constante e depois passam a um assédio em
massa, que inclui insultos, desinformacao, informacoes
falsas, divulgacao de dados pessoais, ameacas e, por fim,
violéncia verbal e fisica®.

Uma das manifestacdes da violéncia digital,
especificamente dirigida contra as mulheres que ocupam
a linha da frente digital, é o discurso de 6dio miségino,
alicercado em estereétipos de género, raciais ou de

82. instituto Nacional de Estatistica e Geografia (INEGI), Comunicado de imprensa. Médulo sobre Cyberbullying (MOCIBA) 2023, n° 413/2024, México,

17 de julho de 2024.
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84. Ministério da Saude Publica e do Bem-estar Social e Universidade Centro Médico Bautista, “Caracterizacao da violéncia telematica sofrida pelas
mulheres e as suas consequéncias emocionais no Paraguai em 2022”, Revista Cientifica UCSA, vol. 10 n? 3, Assuncéo, dezembro de 2023.
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“Resumo Estatistico de Alertas contra o Assédio Virtual”, Peru, 2024.

86. ONU Mulheres, “Quantificagio e analise da violéncia contra mulheres politicas nas redes sociais, Uruguai”, dezembro de 2021.

87.Mulheres Ativistas XSL, “Violéncias Digitais Baseadas no Género na Venezuela”, novembro de 2023.

88. Manne, K., Down Girl: The Logic of Misogyny, Oxford University Press, New York, 2012, p. 76.

89. Iniciativa Ibero-Americana para Prevenir e Eliminar a Violéncia contra as Mulheres, “A Violéncia Politica em Razdo do Género: Avancos e desafios na

Ibero-América”, 2024, p. 8.

90. “Qualquer agdo, conduta ou omissdo, praticada diretamente ou por intermédio de terceiros, que, em razdo do género, cause dano ou sofrimento a uma ou mais
mulheres, e que tenha por objeto ou resultado prejudicar ou anular o reconhecimento, gozo ou exercicio dos seus direitos politicos” (OEA-MESECVI, Lei Modelo
Interamericana para Prevenir, Punir e Erradicar a Violéncia contra as Mulheres na Vida Politica, Artigo 3°).

91. Secretaria-Geral Ibero-Americana (SEGIB), “Quadro Ibero-Americano de referéncia sobre a violéncia contra as mulheres”. Iniciativa Ibero-Americana
sobre a violéncia contra as mulheres”, marco de 2023; Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385 de 14 de maio de 2024 relativa ao
combate a violéncia contra as mulheres e a violéncia doméstica, Considerando 17.

92. Comité dos Direitos Humanos (CDH), Grupo de Trabalho sobre a questdo da discriminacdo contra as mulheres e meninas, Relatério “Ativismo das

meninas e das jovens”, de 10 de maio de 2022, paragrafo 39.

93. Alianca Regional para a Liberdade de Expressao e Informacdo e ONU Mulheres, “Violéncia de género online contra as mulheres com voz publica.

Impacto na liberdade de expressao”, 2022, p. 26.
94.1b., pp. 26 € 27.
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qualquer outro tipo?, com base em caracteristicas que
estdo protegidas pelo Direito internacional dos direitos
humanos (DIDH),?¢ e cuja disseminacio é cada vez

maior através das plataformas digitais. As redes sociais
“tornaram-se a ferramenta ideal para a viralizacdo de
conteldos discriminatérios que caracterizam os crimes
de 6dio?””. E embora todas as mulheres possam ser vitimas
desta forma de violéncia,

...as mulheres que ocupam a linha da frente digital sdo
vitimas de uma forma especifica de violéncia destinada a
silenciar a sua voz, as suas denuincias e a sua acdo a favor
dos direitos humanos, como o direito a igualdade, o direito
de manifestacdo, de reunido, de associacdo, de participacdo
politica e de liberdade de expressdo?s.

A nivel mundial, um inquérito realizado a 901 mulheres
em 125 paises revelou que 73% das jornalistas das
inquiridas declararam ter sido vitimas de violéncia
digital, incluindo ameacas de violéncia fisica, sexual e
contra pessoas préximas. Além disso, 20% afirmaram
ter sido agredidas fisicamente em resposta a violéncia
digital de que foram alvo?. “O tema jornalistico mais
frequentemente associado ao aumento das agressoes foi
o género (47%), seguido da politica e das eleicdes (44%),
dos direitos humanos e da politica social (31%)1%°". E,
embora 57% das agressées tenham sido anénimas, “os
agentes politicos sdo a segunda fonte mais mencionada
(37%)10v”,

95. Os discursos de 6dio podem conter uma grande variedade de mensagens que podem incluir e entrelacar a subestimacgéo das capacidades, comentarios
sobre o corpo e a sexualidade, ataques baseados na identidade ou no desempenho na esfera publica, entre outros. Os resultados do estudo de caso
apresentados no capitulo 4 esclarecem a sua natureza.

96. ACNUDH, Relatério “Impacto das novas tecnologias na promogéo e protecao dos direitos humanos no contexto de reunides, incluindo protestos
pacificos”, 24 de junho de 2020, paragrafo 15; Conselho da Europa, Comité da Convencao sobre o Cibercrime, Grupo de Trabalho sobre o ciberassédio e
outras formas de violéncia em linha, especialmente contra mulheres e criancgas, “Estudo de mapeamento sobre cibervioléncia”, 9 de julho de 2018, p. 13.

97.Marabel, J.J., “Crimes de édio e redes sociais: o direito face ao desafio das novas tecnologias”, Revista de Direito da UNED n? 27, p. 143.

98. Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia
doméstica, Considerando 17; OEA-CIM-MESECVI e ONU Mulheres, Relatorio “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto
da Convencéo de Belém do Pard”, 2022, pp. 20-21.

99. UNESCO, “Violéncia online contra as mulheres jornalistas: Panorama mundial da incidéncia e das repercussoes”, p. 2.
100. Ib.
101.1b,,p. 3.

26



Alguns dados a nivel nacional mostram que:

e Na Argentina, em 2023, 63,5% das jornalistas
entrevistadas afirmaram ter sido vitimas de algum tipo
de violéncia digital nos tltimos seis anos°*

e No México, durante as eleicoes de 2021, proliferaram
esteredtipos de género que desvalorizavam
as capacidades profissionais das candidatas,
concentrando-se na sua aparéncia fisica ou negando-
lhes simplesmente o direito de serem eleitas'®*

e No Peru, em fevereiro de 2024, 25% das comunicacoes
téxicas em linha foram dirigidas a mulheres, das quais
22,5% foram classificadas como discursos de édio,
provenientes, entre outros, de contas institucionais e de
jornalistas®+
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AVDCM, em geral, e contra as mulheres na linha da
frente digital, em particular, tem um impacto significativo
navida e naintegridade das vitimas, incluindo na

sua vida profissional e reputacao?®: “As vitimas e as
sobreviventes sofrem de depressao, ansiedade, medo e,
em alguns casos, até de tendéncias suicidas!®”. Face a
auséncia de uma protecao eficaz por parte dos Estados,
as consequéncias mais frequentes da VDCM contra as
mulheres que desempenham diferentes funcdes publicas
sd0 a autocensura, a utilizacao de pseudénimos, o
encerramento temporario ou permanente das suas contas
em linha e até o abandono da sua profissdo ou atividade,
como medidas de autoprotecdo'®’.

Em suma, a violéncia digital contra as mulheres nao sé
viola o seu direito a uma vida livre de violéncia e auma
participacdo ativa nos espacos em linha, como também
compromete o exercicio democratico e a qualidade da
governacaoifs,

102. Amnistia Internacional, “Caladas: o impacto da violéncia digital contra as jornalistas”, 2024.

103. PNUD México, Relatério “Candidaturas Paritarias e Violéncia Politica Digital no México. Analise de Dados sobre a Violéncia Politica em Razao do

Género”, 2021, pp. 23-29.

104. PNUD, eMonitor+, “Especial 8M: Comunicacgéo tdxica e violéncia digital contra as mulheres”, 2024, pp. 2-4.

105. Parlamento Europeu, Resolugio de 14 de dezembro de 2021: “Combate a violéncia de género: a cibervioléncia”, paragrafo AD; GREVIO,
Recomendacéo Geral n? 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo 12.

106. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 27.

107. Ib., paragrafo 26; OEA-CIM-MESECVI e ONU Mulheres, Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da

Convencao de Belém do Par4, 2022, p. 95.

108. Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia online contra as mulheres e as meninas na
perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 29.
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Quadros regulamentares
e normas internacionais




Il. Quadros regulamentares
e normas internacionais

O reconhecimento de um conjunto alargado
de liberdades e direitos fundamentais -
baseados na igualdade e dignidade inerentes
a cada pessoa - tem sido fundamental para
dar visibilidade a violéncia digital contra as
mulheres como um problema publico e para
a suaincorporacao nas agendas dos paises
ibero-americanos.

Os direitos humanos, que visam garantir as condi¢oes
necessarias para uma vida digna, sem qualquer tipo

de discriminacao - seja por motivos de etnia, cor, sexo,
lingua, religido, opinido, origem, situacdo econdémica
ou qualquer outra condicdo!’- constituem a base ética
do sistema democratico. Cabe ao Estado assegurar o
seu cumprimento e garantia. Este capitulo apresenta
uma analise dos principais desenvolvimentos a nivel
internacional, regional e nacional relacionados com a
VDCM, em didlogo com o quadro de recomendacdes
internacionais sobre a VCMM, com vista a promocéo e
protecdo dos direitos das mulheres a viverem uma vida
livre de violéncia.

1. Quadro de recomendacoes
internacionais

A magnitude da VCM na regiao reflete a persisténcia

de um problema social que exige uma andlise

dindmica e multicausal, em estreita relacdo com as

varias desigualdades que permeiam as sociedades
contemporaneas. A VCM constitui uma violacdo flagrante
dos direitos humanos, para a qual subsistem elevados
limiares de tolerancia, com consequéncias negativas para
as mulheres, as meninas, o seu ambiente e a sociedade em
geral.

Nas ultimas quatro décadas, desde a adocdo da CEDAW1C
(1979) - o primeiro instrumento especifico para proteger
os direitos humanos das mulheres - até aos dias de hoje,

109. ONU (1948) Declaracdo Universal dos Direitos Humanos art. 2°.

a VCM foi conceptualizada como um problema social e
como uma violacao dos direitos humanos. Em particular,
vale a pena destacar as Recomendacodes Gerais da
CEDAW, nomeadamente an® 19 e an?’ 35, que afirmam
que a violéncia contra as mulheres constitui uma forma
de discriminacao e uma violacdo dos direitos humanos,
comprometendo os Estados a prevenir, investigar, punir
e reparar essa violéncia em todos os espacos onde ela
ocorra, incluindo os ambientes digitais. Além disso, as
Recomendacdes n° 33 sobre o acesso a justicaen?

28 sobre as obrigacoes dos Estados Partes reforcam a
necessidade de medidas integrais, interseccionais e de
devida diligéncia para garantir uma protecao eficaz contra
novas formas de violéncia, como a VDCM.

Por seu lado, a Declaracao e Plataforma de Acdo de
Pequim (1995)*! continua a ser o quadro politico
internacional mais exaustivo para a acao, constituindo a
principal fonte de orientacdo e inspiracdo para alcancar a
igualdade de género e os direitos humanos das mulheres
e das meninas em todo o mundo. Esta Declaracao
reconhece a violéncia contra as mulheres como um

110. ONU (1979) Convencdo sobre a eliminacdo de todas as formas de discriminagdo contra as mulheres.

111. Declaracdo e Plataforma de Acdo de Pequim.
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obstaculo aigualdade e obriga os Estados a prevenir, punir
e erradicar essa violéncia em todos os dominios. Embora
nao faca referéncia explicita ao ambiente digital, a sua
abordagem holistica permite interpretar a VDCM como
uma manifestacdo atual desta violéncia. Além disso, ao
destacar a responsabilidade dos meios de comunicacdo e
aimportancia do acesso a justica e da protecio integral,
fornece uma base fundamental para abordar a VDCM
numa perspetiva de direitos e com uma abordagem
interseccional.

Por outro lado, a Convencao Interamericana para
Prevenir, Punir e Erradicar a Violéncia contra a Mulher,
“Convencio de Belém do Parad” (1994),'2 reconhece,

pela primeira vez, o direito de viver uma vida livre de
violéncia como um direito humano, mencionando a
responsabilidade dos Estados na prevencao, atencao,
punicao e erradicacdo da VCMM. A nivel regional, os
Consensos do México (2004), de Quito (2007), de Brasilia
(2010), de Santo Domingo (2013) e de Montevideu
(2016), bem como os Compromissos de Santiago (2020)
e de Buenos Aires (2022), resultantes das Conferéncias
Regionais da Mulher, contém andlises especificas sobre as
politicas de combate a violéncia contra as mulheres'®,

A Declaracio e o Programa de Acdo de Viena (1993)14
reafirmam que os direitos humanos das mulheres e das
meninas sdo uma parte inalienavel, integral e indivisivel
dos direitos humanos universais, o que obriga os Estados

a garantir o seu pleno exercicio em todos os contextos.
Este principio remete para a necessidade de abordar a
violéncia digital contra as mulheres como uma violacdo
dos direitos humanos e garantir que as respostas estatais -

Prevenir a violéncia digital contra as mulheres na Ibero-América

incluindo as digitais - sejam eficazes, ndo discriminatdrias
e sensiveis a abordagem de género.

Adicionalmente, ndo podem deixar de ser mencionadas
algumas resolucdes do Conselho dos Direitos Humanos,
nomeadamente a Resolucdo 38/47 (2018)%%, que
reconhece que a utilizacdo indevida das tecnologias
digitais pode facilitar as violacdes dos direitos humanos,
incluindo o assédio em linha. Além disso, a Resolucido 41/6
(2019)*¢ apela aos Estados para que adotem medidas
eficazes de prevencao e resposta a violéncia em linha.

Em suma, embora nenhuma das normas internacionais
mais relevantes do DIDH em matéria de violéncia contra
as mulheres mencione expressamente a violéncia digital
contra as mulheres, contém garantias suficientes, numa
perspetiva pré-pessoal?’, para assegurar uma protecio
abrangente contra as diferentes modalidades de
VDCM118,

Por ultimo, no ambito da Conferéncia Ibero-americana, os
paises da regido impulsionaram, em 2023, a Carta Ibero-
americana de Principios e Direitos nos Ambientes Digitais
(CIPDED), um instrumento orientador que promove
politicas

publicas com enfoque em direitos humanos e
sustentabilidade. Entre seus compromissos, destacam-se
areducdo da desigualdade de género digital, a criacdo de
ambientes digitais livres de violéncia e o fortalecimento
dos marcos normativos e educacionais em ciberseguranca
e prevencao da violéncia digital*’.

112. Convencdo Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher “Convencdo de Belém do Pard”.

113. No ambito das estratégias globais em curso, a Iniciativa Spotlight (IS), uma parceria entre a Unido Europeia e as Na¢cdes Unidas, tem vindo a ser
implementada desde 2018, com o objetivo geral de prevenir, abordar e punir a violéncia contra as mulheres e as meninas. Na América Latina, a IS centra-
se na eliminacao da manifestacao mais extrema de violéncia, o femicidio, abrangendo os seguintes paises: Argentina, El Salvador, Guatemala, Honduras

e México. Os pilares da estratégia sdo os seguintes: 1) legislacdo e politicas; 2) reforco institucional; 3) prevencdo da violéncia; 4) servicos acessiveis e de
qualidade; 5) gestao da informacéo; 6) movimento de mulheres e organizagdes da sociedade civil reforcados para trabalhar na erradicagéo da violéncia de

género e do femicidio. Para mais informacoes, clique aqui.
114. ONU Declaragdo e Programa de Acdo de Viena.

115. ONU Resolugdo 38/47 (2018).

116. ONU Resolugdo 41/6 (2019).

117.“Critério hermenéutico que informa todo o direito dos direitos humanos, em virtude do qual se deve recorrer a norma mais ampla, ou a interpretagao
mais extensiva, quando se trata de reconhecer direitos protegidos e, inversamente, a norma ou interpretacdo mais restrita quando se trata de estabelecer
restricdes permanentes ao exercicio dos direitos ou a sua suspensio extraordinaria” (Pinto, M., “O principio pro homine, Critérios de hermenéutica e
normas para a regulamentacao dos direitos humanos”,em Abregu, M. e Courtis, C. (Comps.), A aplicagdo dos tratados sobre direitos humanos pelos tribunais
locais, Buenos Aires, Centro de Estudos Legais e Sociais/Editores del Puerto, 1997).

118. Relatora especial sobre a violéncia contra as mulheres, op. cit. paragrafo 13.

119. Entre os compromissos mais relevantes nesta matéria, a Carta Ibero-americana de Principios e Direitos nos Ambientes Digitais destaca: no Capitulo
2. Principios orientadores, o compromisso de “promover politicas publicas que visem reduzir a desigualdade de género digital [...] por meio de programas
de digitalizacdo com enfoque de género que assegurem a participacao das mulheres em condicdes de igualdade na transformacao digital, bem como a
promocéo de ambientes digitais livres de violéncia” (p. 8); e, no Capitulo 3. Direitos nos ambientes digitais, a necessidade de “desenvolver um marco legal,
politicas e agdes educativas” para transformar a ciberseguranca, o enfrentamento ao cibercrime e a violéncia digital “em um esforco coletivo, orientado a
garantir os direitos das pessoas e fortalecer a seguranga dos paises” (p. 10). SEGIB (2023). Carta Ibero-americana de Principios e Direitos nos Ambientes
Digitais.
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As normas mencionadas devem ser aplicadas de forma
obrigatdria para garantir uma protecao eficaz das vitimas
de VDCM. Isto implica conciliar os tratados supracitados
com outras normas universais e regionais que exigem

e comprometem os Estados. Por exemplo, devem ser
adotadas medidas eficazes a favor daigualdade e contra
todas as formas de discriminacdo!?°, em especial a
discriminacdo étnico-racial'?!. A protecdo dos direitos de
todas as pessoas a seguranca, integridade, intimidade,
liberdade de expressao e direitos de participacao politica
e de acesso a justica também deve ser assegurada'??.

2. Principais instrumentos
internacionais sobre VDCM

2.1 Legislacoes regionais e nacionais

2.1.1. Regulamentacdo regional

Do ponto de vista ibero-americano, existem numerosos
tratados que ultrapassam as organizacdes regionais
que os promoveram e que foram adotados por Estados
membros de outras regioes.

A nivel do Conselho da Europa®??, foram produzidos
diferentes instrumentos juridicos sobre direitos no
ambiente digital, muitos dos quais foram ratificados por
alguns Estados americanos:

Do mesmo modo, deve reforcar-se o direito a ndo

ser sujeito a tortura nem a tratamentos desumanos

e degradantes'?3, bem como o direito a protecio das
vitimas de trafico'?4, das mulheres migrantes %°e das
mulheres refugiadas'?. Por fim, deve garantir-se que
todas as pessoas com deficiéncia, especialmente as
mulheres, meninas e meninos'?’, possam usufruir
plenamente e em igualdade de condicbes de todos os
direitos humanos e liberdades fundamentais!?8, Estes
progressos significativos no plano da retérica politica,
previstos nos quadros regulamentares internacionais,
regionais e nacionais, exprimem uma posicio firme
sobre esta questdo. Como parte das regras formais, os
quadros regulamentares sdo fundamentais, uma vez que
constituem a base juridica, legal e de politica publica dos
direitos das mulheres e da igualdade de género.

120. A nivel universal: Pacto internacional sobre os direitos civis e politicos (1966); Pacto Internacional sobre os direitos econdmicos, sociais e culturais
(1966). A nivel interamericano: Convencdo americana sobre direitos humanos (“Pacto de Sao José”) (1969). A nivel regional do Conselho da Europa:
Convencio europeia dos direitos humanos (1950). A nivel regional da UniZo Europeia: Carta dos direitos fundamentais da Unido Europeia (2000).

121. A nivel universal: Convencgao internacional sobre a eliminacdo de todas as formas de discriminagao racial (1965). A nivel regional do Conselho da
Europa: Convencao quadro para a protecdo das minorias nacionais (1995).

122. A nivel universal: Pacto internacional sobre os direitos civis e politicos (1966) A nivel regional interamericano: Convengdo americana sobre direitos
humanos (“Pacto de Sao José”) (1969). A nivel regional do Conselho da Europa: Convencao europeia dos direitos humanos (1950). A nivel regional da
Unido Europeia: Carta dos direitos fundamentais da Unido Europeia (2000).

123. A nivel universal: Convencéo contra a tortura e outras penas ou tratamentos cruéis, desumanos ou degradantes (1984). A nivel regional
interamericano: Convencéo interamericana para prevenir e punir a tortura (1985). A nivel regional do Conselho da Europa: Convencao europeia paraa
prevencao da tortura e das penas ou tratamentos desumanos ou degradantes (1987).

124. A nivel universal: Protocolo relativo a prevencéo, a repressao e a punicao do trafico de pessoas, em especial de mulheres e criangas, adicional a
Convencéo das Nagdes Unidas contra a criminalidade organizada transnacional (2000). A nivel regional do Conselho da Europa: Convencao relativa a luta
contra o trafico de seres humanos (2005).

125. A nivel universal: Convencao internacional sobre a protecao dos direitos de todos os trabalhadores migrantes e dos membros das suas familias
(1990).

126. A nivel universal: Convencao relativa ao estatuto dos refugiados (1951); Protocolo relativo ao estatuto dos refugiados (1967). A nivel regional
interamericano: Declaragao de Cartagena sobre os refugiados (1984).

127. A nivel universal: Convencéo sobre os direitos da crianga (1989).

128. A nivel universal: Convencéo sobre os direitos das pessoas com deficiéncia (2006), A nivel regional interamericano: Convencéo interamericana para a
eliminacdo de todas as formas de discriminacdo contra as pessoas portadoras de deficiéncia (2001).

129. Para mais informacoes, visite o Servico de Tratados do Conselho da Europa. Disponivel aqui.
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Tabela 2. Regulamentacao regional: Conselho da Europa

Normas

Convencao para a protecao

das pessoas relativamente ao
tratamento automatizado de
dados de carater pessoal (1981)

Convencao sobre
cibercriminalidade de 2001
(Convencio de Budapeste)

Protocolo Adicional a Convencao
de Budapeste relativa a
criminalizacao de atos de
natureza racista e xenéfoba
cometidos através de sistemas
informaticos (2003)

Questoes regulamentadas

Proibicdo do tratamento de dados
relativos a caracteristicas protegidas,
como a origem étnico-racial, a religido,
a saude, as opinides politicas, a
orientacdo sexual e outras, a menos que
sejam previstas as garantias adequadas.

Estabelecimento de determinados
direitos para as pessoas afetadas,
nomeadamente o direito de serem
informadas sobre a existéncia do
ficheiro, o seu contelido e a sua
retificacdo.

Estabelecimento de sancdes para
as instituicoes estatais e os agentes
privados.

Tipificacdo das infragdes relativas

a confidencialidade, integridade e
disponibilidade de dados, bem como dos
crimes relacionados com a exploracao
sexual de criancas.

Estabelecimento da responsabilidade
das pessoas coletivas em determinados
casos.

Adocao de medidas de natureza
processual.

Cooperacao internacional entre
Estados para investigacado ou obtencao
de provas eletroénicas.

S&o puniveis com sancdes penais ou
outras os seguintes atos cometidos por
meios informaticos:

Divulgacao de material racista ou
xenofobo.

Ameacas e insultos com motivacao
racista ou xenéfoba.

Negacao, minimizacao grosseira,

aprovacao ou justificacdo de genocidio
ou de crimes contra a humanidade.

Estados Ibero-Americanos que sio parte

Ratificacées:
Espanha (1984).
Portugal (1993).
Andorra (2008).
Uruguai (2013).
México (2018).
Argentina (2019).

Ratificacées:
Portugal (2010).
Espanha (2010).
Republica Dominicana (2013).
Panama (2014).
Andorra (2016).
Chile (2017).
CostaRica (2017).
Argentina (2018).
Paraguai (2018).
Peru (2019).
Colémbia (2020).
Brasil (2022).
Equador (2024).
Convite a adesao:
Guatemala.
México.

Uruguai.

Ratificacoes:
Portugal (2010).
Espanha (2014).
Andorra (2016).
Paraguai (2018).
Convite a adesao:
Argentina.

Brasil.

Chile.

Colémbia.
CostaRica.
Equador.
Guatemala.
México.

Panama.

Peru.

Republica Dominicana.
Uruguai.
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Normas

Protocolo que altera a Convencao
para a protecao das pessoas
relativamente ao tratamento
automatizado de dados de carater
pessoal (2018)

Segundo protocolo a Convencgio
de Budapeste sobre o cibercrime
relativo ao reforco da cooperacao
e da divulgacao de provas sob a
forma eletrénica (2022)

Convencao Quadro sobre
inteligéncia artificial, direitos
humanos, democracia e Estado de
direito de 2024 (Convencao sobre
Inteligéncia Artificial)

34

Questoes regulamentadas

Adaptacao do texto de 1981 ao
contexto atual.

Sao reforcados os deveres de
transparéncia por parte dos
responsaveis pelo tratamento de dados,
bem como as salvaguardas parao
tratamento de dados relacionados com
a genética, registos criminais e policiais,
dados biométricos e dados relativos a
origem étnica, opinides politicas, saude,
vida sexual e outros.

S3o reforcados os direitos das pessoas
relativamente ao tratamento de dados
por terceiros, incluindo os direitos de
retificacdo e eliminacgio.

Reforco da cooperacao entre Estados
para determinados procedimentos
relacionados com a obtencio de provas
e situacoes de emergéncia.

Utilizacao da inteligéncia artificial (I1A)
num quadro de respeito pelos direitos
humanos e de garantia da integridade
dos processos democraticos.

Responsabilidade dos agentes estatais
e privados.

Dever de proporcionar recursos
eficazes para as violacdes dos direitos
humanos relacionadas com a IA.

Estados Ibero-Americanos que sio parte

Ratificagoes:
Espanha (2021).
Uruguai (2021).
Andorra (2022).
Argentina (2023).
Portugal (2023).

Ratificagoes:
Andorra (2022).
Espanha (2022).

Foi assinado, estando pendente de ratificacao,
por:

Chile (2022).

Colémbia (2022).

Costa Rica (2022).

Argentina (2023).

Republica Dominicana (2023).

Paraguai (2024).

Peru (2024).

(Esta convencio foi recentemente aberta 3

ratificacdo dos Estados e ainda ndo entrou em
vigor).
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Relativamente a Unido Europeia:

Tabela 3. Regulamentacao regional: Unido Europeia

Normas Questoes regulamentadas

Diretiva (UE) 2024/1385 do Parlamento  Tipificacdo dos crimes de divulgacdo ndo consentida de material intimo ou
Europeu e do Conselho, de 14 de maio manipulado, ciberperseguicéo, ciberassédio e incitamento a violéncia ou ao édio
de 2024, relativa ao combate a violéncia
contra as mulheres e a violéncia
doméstica Estabelecimento de normas minimas relativas a:

por meios cibernéticos.

Medidas para a denuncia, investigacio e acusacdo, bem como avaliacdo das
necessidades de protecio das vitimas.

Medidas para a eliminacdo de material em linha ou para desativar o acesso ao
mesmo.

Medidas de apoio especializado as vitimas.

Medidas de prevencao.

Regulamento (UE) 2024/1689 do Prevé-se que seja aplicado a qualquer pessoa coletiva, independentemente de
Parlamento Europeu e do Conselho,de  estar estabelecida no territério da Unido Europeia, desde que os resultados
13 de junho de 2024, que criaregras
harmonizadas em matéria de inteligéncia
artificial (Regulamento da Inteligéncia Proibicdo de todas as praticas de |A que, entre outras, recorram a técnicas

Artificial) deliberadamente manipuladoras ou enganadoras, que explorem as

gerados pelo sistema de |A sejam utilizados nesse territorio.

vulnerabilidades de uma pessoa ou de um grupo (idade, deficiéncia ou estatuto
social), que sejam utilizadas para avaliar ou classificar pessoas e cujo resultado
possa ser discriminatério.

2.1.2. Regulamentacdo nacional

Tal como acontece a nivel internacional, as
regulamentacdes dos Estados ibero-americanos sdo
heterogéneas. Vejamos, a seguir, a situacado atual**:

Tabela 4. Estados que tém leis no dominio penal relacionadas com a violéncia digital

Estado Norma Questoes regulamentadas

Argentina Cadigo Penal Crimes tipificados:

(antes da entrada . o

emvigor da Exploracéo sexual de menores (art. 128°).

Lei 27736 - Difus3o de imagens sexualmente explicitas e contacto com menores
Lei Olimpia -, através de qualquer tecnologia de transmissao de dados (art. 1312).
outubro de 2023)

130. De acordo com a informacao disponivel, o Gnico Estado pertencente a SEGIB que nao se enquadra em nenhuma das trés categorias é Cuba, onde ndo
existe um corpo legislativo especifico que regule os crimes informaticos, embora o seu Cédigo Penal contenha uma série de delitos tipificados que, no caso
da VDCM, podem ser aplicaveis a determinados tipos de violéncia digital. Sdo exemplos: ameacas, agressao sexual, corrupcdo de menores, difamacao,
caluinia, injuria, chantagem e burla.

35



Estado

Bolivia

Brasil
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Norma

Cadigo Penal

Lei n? 348. Lei integral para
garantir as mulheres uma
vida livre de violéncia

Lei n® 548. Cédigo da Crianca
e do Adolescente

Lein? 263. Lei integral contra
o trafico de pessoas

Lei n° 164. Lei Geral

das Telecomunicacoes,
Tecnologias da Informacao e
da Comunicacao

Lei n? 1080 sobre a cidadania
digital

Lein® 12.737 - Lei Carolina
Dieckmann - de 30 de
novembro de 2012

Lein® 12.965, que estabelece
principios, garantias, direitos
e deveres para o uso da
internet, de 23 de abril de
2014

Lei 14811, de 12 de janeiro
de 2024

O projetode lein? 2630,

que visa combater a
desinformacdo em ambientes
digitais, esta atualmente a ser
debatido.

Questoes regulamentadas

Crimes tipificados:

Pornografia (art. 3232 bis.): Sera aplicada uma pena de prisio a
qualquer pessoa que obrigue, induza ou facilite que outra pessoa, sem
consentimento, realize atos sexuais ou de exibicionismo gravando-os,
fotografando-os ou distribuindo-os.

Manipulacdo informatica (art. 3632 bis): Sera sancionada qualquer pessoa
que altere, processe ou transfira dados informaticos com o objetivo

de obter uma vantagem indevida. A manipulacdo deve provocar um
resultado incorreto ou impedir um resultado correto.

Alteracdo, acesso e utilizacdo indevida de dados informaticos (art. 3632°
ter):

Sera sancionada qualquer pessoa que aceda, utilize, modifique, apague ou
inutilize dados armazenados em sistemas informaticos sem autorizacao,
causando danos ao proprietario dessas informacoes.

O artigo 7° estabelece uma tipologia de violéncias, sendo que varias
delas podem ser perpetradas no ambiente digital. Outros artigos da Lei
também devem ser tidos em conta na formulacio de politicas publicas
para garantir as mulheres uma vida livre de violéncia nos espacos digitais:
Politicas publicas (art. 8°); Implementacio de protocolos; Servicos de
prevencao, cuidados, protecio, investigacao, punicio e reeducacio (art.
92°); Critérios de prevencao (art. 17°); Proibicio de revitimizacio (art.
33°). A prova documental deve considerar os documentos eletrénicos
(art. 952°).

O Cddigo da Crianca e do Adolescente aborda a questao da violéncia no
sistema educativo, estabelecendo uma tipologia no art. 151° que inclui a
violéncia de género e a violéncia cibernética nesse contexto.

Alguns artigos da lei estio relacionados com a VDCM, incluindo o
artigo 323° bis, que se refere a pornografia, e o artigo 392, que tipificaa
apreensao e destruicdo de material pornografico.

Aborda aspetos importantes sobre a protecio dos dados pessoais
e ainviolabilidade das telecomunicacdes (art. 54° e 56°). Prevé o
reconhecimento dos documentos digitais e a sua validade juridica e
probatoria (art. 6° e 78°).

Reconhece o espaco digital como um espaco de exercicio de direitos.

Delitos tipificados:

Hackeo de dispositivos informaticos (art. 2).

Regula aresponsabilidade subsidiaria das empresas fornecedoras de
Servicos.

Tipifica o delito de intimidacdo virtual sistematica —-cyberbullying- (art.
6).



Estado

Chile

El Salvador

Espanha

Guatemala

México

Nicaragua

Panama

Norma

Lei 21459, de 8 de abril de
2024

Lei especial relativa a
cibercriminalidade (reforma
do Decreto n? 260 de 2016)

Cédigo Penal (reforma da Lei
Organica 10/2022,de 6 de
setembro, sobre a garantia
integral da liberdade sexual)

Reforma do Cédigo Penal de
2009

Lei Geral de Acesso das
Mulheres a uma Vida Livre de
Violéncia

Cédigo Penal Federal
(reformade

Lein® 1042, Lei especial
sobre cibercriminalidade
(2020)

Cédigo Penal
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Questoes regulamentadas

Crimes tipificados:

Ataque aintegridade de um sistema informatico (art. 1°).
Acesso ilicito (art. 2°).

Intercecioilicita (art. 3°).

Ataques a integridade dos dados informaticos (art. 4°).

Falsificacdo informatica (art. 5).

Crimes tipificados:

Roubo de identidade por meios digitais (art. 22°).
Divulgacao indevida de dados pessoais (art. 26°).
Ciberassédio (art. 27°).

Crimes tipificados:

Incitamento ao suicidio de menores ou pessoas com deficiéncia através
de meios digitais (art. 143° bis).

Incitamento a lesdes autoprovocadas por menores ou pessoas com
deficiéncia através de meios digitais (art. 1432 bis).

Utilizacdo da imagem de uma pessoa para criar perfis falsos (art. 172°
ter.5).

Contacto com menores de 16 anos através de qualquer tecnologia
informatica ou de transmissdo de dados (art. 183°).

Divulgacao de qualquer formato de documento pessoal sem
consentimento através de tecnologias informaticas (n° 3 do artigo 197°).

Discursos de édio, agravados prla difusio através de meios digitais (art.
510°).

Crimes tipificados:

Violacao da privacidade sexual (art. 190°).

Crimes tipificados:

Violacdo da privacidade sexual no Cédigo Penal Federal.

Crimes tipificados:
Crimes informaticos relacionados com o contetido dos dados (art. 16-30).
Pornografia infantil (art. 31°).

Corrupcéo de menores de 16 anos ou de pessoas com deficiéncia que
necessitem de protecio especial (art. 32°).

Ciberassédio (art. 33°).
Ciberassédio sexual (art. 34°).

Além disso, sdo regulamentadas medidas processuais para a obtencao de
provas (art. 36-32) e para a cooperacao internacional (art. 43-44).

Crimes tipificados:

Distribuicdo de pornografia infantil (art. 184°).
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Estado Norma Questoes regulamentadas

Peru Caédigo Penal Crimes tipificados:

Lei n? 30096 sobre Crimes Violacdo da privacidade (art. 154°).

Informaticos, 2013 Trafico ilicito de dados pessoais (art. 154°-A).

Difusdo de imagens, material audiovisual ou dudio com contetido sexual
(art. 154°-B).

Assédio sexual (art. 176°-B).
Chantagem sexual (art. 1762°-C).
Crimes tipificados:

Aliciamento de criancas e adolescentes para fins sexuais por meios
tecnoldgicos (art. 5°).

Portugal Cédigo Penal (CP) Crime de violéncia doméstica com o seguinte fator agravante (art. 1527,
n’2,al.bCP):

“b) Difundir através da Internet ou de outros meios de difusdo publica
generalizada, dados pessoais, designadamente imagem ou som,
relativos a intimidade da vida privada de uma das vitimas sem o seu
consentimento;”

Crime de perseguicao (art. 154°- A CP) - Pode abranger a perseguicao
via digital, nomeadamente, a conduta de stalking através das redes
sociais desde que seja levada a cabo “de forma adequada a provocar-
Ihe (a vitima) medo ou inquietacéo ou a prejudicar a sua liberdade de
determinacao,

Crime de pornografia de menores (art. 176° CP) - envolve as condutas
de utilizar menor em espetaculo pornografico ou o aliciar para esse fim,
utilizar menor em fotografia ou gravacdo pornograficos ou o aliciar para
esse fim, produzir, distribuir, importar, exportar, divulgar, exibir, ceder ou
disponibilizar a qualquer titulo ou por qualquer meio esses materiais ou
ainda os adquirir com tais propositos.

Crime de difamacéo (art. 180° CP)

Crime de gravacdes e fotografias ilicitas (art. 199° CP) - Gravar,
fotografar, filmar ou usar gravacdes e imagens de alguém sem o seu
consentimento ou contra a sua vontade. Pode ser aplicado a partilha de
imagens intimas sem consentimento.

Crime de devassa da vida privada (art. 192° CP) - Invadir a vida privada de
alguém — por exemplo, gravar, fotografar, observar ou divulgar conversas,
imagens, informacdes pessoais ou de saide — sem consentimento e com
intencao de expor a intimidade da pessoa. Inclui a esfera familiar e sexual.
Pode ser aplicado a partilha de imagens intimas sem consentimento.

Crime de devassa através de meio de comunicacio social, da Internet ou
de outrosmeias de difusdo publica generalizada (artigo 193° CP)

Crime de extorsdo (art223, n° 2 CP) com o seguinte elemento agravante
“2 - Se a ameaca consistir naxevelacao, por meio da comunicacao social,
de factos que possam lesar gravemente a reputacdo da vitima ou de outra
pessoa, o agente é punido com penade prisdo de 6 meses a 5 anos.”
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Estado

Republica
Dominicana

Uruguai

Venezuela

Norma

Lei n® 53-07 sobre crimes
e delitos de alta tecnologia,
2007

Cédigo Penal

Lei especial contra crimes
informaticos de 30 de
outubro de 2001
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Questoes regulamentadas

Crimes tipificados:

Intercecdo de dados (art. 9°).
Chantagem (art. 16°).

Roubo de identidade (art. 17°).
Invasdo da privacidade (art. 19°).
Trafico de pessoas (art. 20°).
Difamacéo (art. 21°).

Injaria publica (art. 22°).

Violéncia sexual contra menores, pessoas incapacitadas ou pessoas com
perturbacdes mentais (art. 23°).

Pornografia infantil (art. 24°).

Crimes tipificados:

Contacto com menores através das tecnologias da informacdo e da
comunicacdo (art. 2772 bis).

Crimes tipificados:

Violacdo da privacidade dos dados pessoais (art. 20°).
Violacdo da privacidade das comunicacdes (art. 21°).
Divulgacao indevida de dados pessoais (art. 22°).
Pornografia infantil (art. 23 e 24).
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Além disso, ao abrigo de tratados internacionais
ratificados, alguns paises sdo obrigados a legislar
internamente sobre determinadas infracdes penais e
normas processuais relacionadas com a violéncia digital:
Andorra - enquanto membro do Conselho da Europa®3?;
Costa Rica®?, Panama®®® e Portugal - enquanto membros
do Conselho da Europa e da Unido Europeia®.

Tabela 5. Estados que incluem a VDCM em leis de protecao integral das mulheres

Estado Norma Cuestiones reguladas
Panama Lei 82de 2013,que adota  Conceito de violéncia mediatica como uma das formas de violéncia contra
medidas de prevencio as mulheres (art. 4.21).

da violéncia contra as
mulheres (25/10/2013)

Paraguai Lein® 5777 sobre a Conceito de “violéncia mediatica “ (art. 65, alinea k).
protecao integral das
mulheres contra todas Conceito de “violéncia telematica” (art. 62, alinea ).
as formas de violéncia
(23/07/2018)
Uruguai Lei sobre avioléncia contra Conceito de violéncia mediatica como uma das formas de violéncia contra
as mulheres baseada no as mulheres (art. 6° alinea m).
género (9/01/2018)

131. Por ter ratificado a Convencao para a protecdo das pessoas relativamente ao tratamento automatizado de dados de carater pessoal (1981), a
Convencéo sobre a cibercriminalidade de 2021 (Convencao de Budapeste), o Protocolo adicional a Convencao sobre o cibercrime relativo a incriminagao
de atos de natureza racista e xendfoba praticados através de sistemas informaticos (2003) e o Segundo protocolo relativo ao reforgo da cooperacio e da
divulgacio de provas sob a forma eletrénica (2022).

132. Por ter ratificado a Convencao sobre a cibercriminalidade de 2001 (Convencgao de Budapeste), o Protocolo e o Segundo Protocolo relativo ao reforco
da cooperacéo e da divulgacdo de provas sob a forma eletrénica (2022). A Costa Rica tem também em preparagio um projeto de lei sobre a tipificacdo de
modalidades de violéncia digital.

133. Por ter ratificado a Convencgao sobre a cibercriminalidade de 2001 (Convencio de Budapeste). Além disso, o projeto de lei sobre a violéncia sexual
digital estd atualmente em vias de ser aprovado.

134. Por ter ratificado a Convencgao para a protecio das pessoas relativamente ao tratamento automatizado de dados de carater pessoal (1981), a
Convencéo sobre a cibercriminalidade de 2021 (Convencao de Budapeste) e o Protocolo adicional a Convencao sobre o cibercrime relativo a incriminacéao
de atos de natureza racista e xendfoba praticados através de sistemas informaticos (2003). E, sendo membro da Unido Europeia, seriam aplicaveis no seu
territdrio a Diretiva (UE) 2024/1385 do Parlamento Europeu e do Conselho, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e
avioléncia domésticas e o Regulamento da Inteligéncia Artificial.

40



Prevenir a violéncia digital contra as mulheres na Ibero-América

Tabela 6. Estados que adotaram normas especiais para a
prevencao da VDCM e a protecao das suas vitimas

Estado

Argentina

Equador

México

Norma

Lein® 27.736 (Lei Olimpia)
(23/10/2023)

(A designacido deve-se a
Olimpia Coral Melo Cruz)

Lei Organica que Reforma
0 Cdédigo Organico Penal
para Prevenir e Combater
a Violéncia Sexual Digital e
Reforcar a Luta contra os
Crimes Informaticos, 9 de
julhode 2021

Lei Olimpia (1/06/2021)

(A designacdo deve-se

a Olimpia Coral Melo
Cruz, sobrevivente de
violéncia digital e principal
impulsionadora da norma)

Questoes regulamentadas

Alterou a Lei n? 26.485 relativa a protecao integral das mulheres:
Inclusio da definicio de “violéncia digital ou telematica” (art. 4° alinea ).
Implementacdo de um servico de informacdo multissuporte (art. 5°, alinea o)

Promocao de programas de literacia digital para a adocdo de boas praticas
na utilizacdo das tecnologias da informacao e da comunicacdo e paraa
identificacio da violéncia digital (art. 6°, alinea ).

Estabelecimento de medidas de protecdo (art. 10 e 11).

Regulamentacio da ordem judicial de remocao de contetidos (art. 2°).

Crimes tipificados:

Registo e difusio de imagens de menores (art. 154.2).
Assédio através de meios digitais (art. 154.2).

Assédio digital por parte de pessoal académico (art. 154.3.1).
Assédio digital entre estudantes (art. 154.3.2).

Ciberassédio sexual (art. 166°).

Gravacao ou transmissao através de tecnologias digitais de um ato de abuso
sexual (art. 169°) e de um ato de violacao (art. 1702).

Intercecio ilicita de dados (art. 230°).

Além disso, foram estabelecidos requisitos para determinar a
responsabilidade das pessoas coletivas (art. 234.3), medidas para a
cooperacao internacional (art. 477.1) e medidas para a assisténcia juridica
reciproca (art. 497°).

A Lei Organica para Prevenir e Erradicar a Violéncia contra as Mulheres
também foi reformada:

Inclusdo da definicio de violéncia sexual digital (art. 102, alinea h).

Promocao da educacio civica digital (art. 252, alinea s). Competéncias
especiais em matéria de VDCM para estabelecer medidas preventivas e
apresentar recomendacdes as autoridades (art. 39.1).

Inclusio da definicio de “violéncia digital” na Lei Geral de Acesso das
Mulheres a uma Vida Livre de Violéncia (art. 20° Quater).

Estabelecimento de medidas de protecao especificas relativas a remocio e ao
bloqueio de contelidos sob investigacio na Lei sobre o Acesso das Mulheres a
uma Vida Livre de Violéncia (art. 20° Sexies)

Por ultimo, quatro Estados - Bolivia, Guatemala, Colémbia
e Honduras - tém previstas leis especiais contra a
violéncia digital*®>.

135. Bolivia: Projeto de lei 242/23 “Prevencgao, atencdo e sancdo da violéncia digital”’; Guatemala: Iniciativa que prevé a adoco da Lei contra a violéncia
sexual digital; Colémbia: Projeto de lei relativo a Protecao Integral da Violéncia de Género Digital; Honduras: Proposta de Lei integral de combate a
violéncia contra as mulheres.
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2.2 Jurisprudéncia internacional e de direito
comparado

2.2.1. Jurisprudéncia internacional

A nivel internacional, a VDCM tem ainda um percurso
curto nos tribunais e nos organismos internacionais de
direitos humanos. Em 2009, o Tribunal Europeu dos
Direitos Humanos (TEDH) pronunciou-se sobre questdes
relacionadas com a sentenca K.U. c. Finlandia (2/5/2009),
na qual condenou o Estado por nio ter tomado medidas
suficientes para proteger o direito a privacidade (art. 8°
da Convencéo Europeia dos Direitos Humanos, CEDH) de
K.U., um menor, cujos dados pessoais e até uma fotografia
foram tornados publicos numa pagina web de encontros.

No processo Volodina c. Russia (acérdao de 4/11/2019),
no qual se decidiu que um caso de violéncia de género
entre parceiros intimos num contexto de auséncia de
protecio por parte das autoridades, resultou, entre
outros, da publicacdo ndo consentida de fotografias
intimas, da criacdo de perfis falsos nas redes sociais

e davigilancia através de um dispositivo GPS. O
Tribunal condenou a Russia por violacdo da proibicdo
de tratamentos desumanos ou degradantes (art. 3° da
CEDH) relativamente ao direito de no ser discriminada
com fundamento no género (art. 14° da CEDH).

No processo Buturaga c. Roménia, de 11 de fevereiro de
2020, o Estado foi condenado por violacdo dos artigos

32 e 8°da CEDH, por nao ter realizado as diligéncias
processuais indispensdaveis para a investigacao e protecdo
davitima, nem ter tido em conta a ciberperseguicao, a
cibervigilancia, a divulgacido nido consentida de imagens

e outras violéncias no ambiente digital como parte real

da violéncia contra a vitima no contexto da sua relacao,
bem como por nao ter levado em consideracao a violéncia
fisica e psicoldgica sofrida pela vitima, com base em
esteredtipos e preconceitos de género.

A decisdo mais recente sobre esta questio é ade 14

de setembro de 2021, que complementa a decisdo
supracitada de 4 de novembro de 2019 (ac6rdao Volodina
c. Russia), uma vez que a mesma Valeriya Igorevna
Volodina apresentou um novo pedido ao TEDH contra

a Russia pelafalta de acdo das autoridades desse pais
emrelagdo a investigacdo da violéncia digital de que foi
vitima. Finalmente, o Tribunal condenou a Russia por
violacdo do direito a privacidade (art. 8° da CEDH) e
por ndo ter cumprido as suas obrigacoes de prevencao e
protecao para com arequerente.

2.2.2. Jurisprudéncia de direito comparado

Em termos de direito comparado, embora a jurisprudéncia
sobre a VDCM seja ainda limitada, j4 comecou a surgir.

A titulo de exemplo, existem trés decisoes judiciais que
abordam a violéncia digital em diferentes areas: na linha
da frente digital, na relacdo de casal e no ambiente escolar
contra meninas e adolescentes. As decisdes provém de
diferentes jurisdicoes: civil (Argentina), administrativa
(Colémbia) e penal (Espanha).

e Argentina: Seccio Civil, Acérdao de 15 de julho de
20221%: O caso em questdo diz respeito a uma mulher
que foi vitima de violéncia de género por parte de um
parceiro intimo. Parte desta violéncia foi digital, uma
vez que o condenado pirateou as suas redes sociais
e divulgou videos intimos do casal a manter relacbes
sexuais, que tinham sido gravados sem consentimento.
Embora a Lei Olimpia ainda nao tivesse sido promulgada
na altura, a Lei 26.485 relativa a Protecao Integral
para prevenir, punir e erradicar a violéncia contra
as mulheres ja estabelecia diferentes medidas para
que o agressor cessasse os atos de perturbacdo ou
intimidacao contra a mulher ou mulheres (art. 26°).
Além disso, o artigo 1710.° do Cédigo Civil e Comercial
impunha a obrigacao geral de evitar causar danos
injustificados as pessoas. Neste sentido, o Tribunal Civil
ordenou ao agressor que removesse 0s videos com
material intimo da vitima de todos os seus dispositivos e
da nuvem no prazo de 48 horas, sob pena de multa.

e Coloémbia: Tribunal Constitucional, Acio de tutela,
Acérdao T-087-23%7: A acdo de tutela foi interposta
por varias jornalistas que tinham sido vitimas
de violéncia digital no ambito das suas funcoes
profissionais, com o objetivo de as desqualificar através
dadivulgacado de varias mensagens com esteredétipos
e preconceitos de género'®, Embora tenha negado
amparo as jornalistas por considerar que os seus
direitos fundamentais ndo tinham sido violados pelas
instituicoes do Estado, o Tribunal salientou um défice
regulamentar para combater a VDCM e reconheceu
os padroes de discriminacao que afetam as mulheres
no ambiente digital, especialmente contra as mulheres
jornalistas, bem como as consequéncias negativas
que esses padroes geram, nomeadamente “danos
psicolégicos e sofrimento emocional, afetacdes fisicas,
isolamento social, prejuizos econédmicos, reducao
da mobilidade tanto em linha como em espacos ndo

136. Para mais informacdes: http://www.colectivoderechofamilia.com/wp-content/uploads/2022/10/Camara-Nacional-de-Apelaciones-en-lo-Civil-Sala-M-

15.07.2022-Violencia-de-genero-digital.pdf

137. Para mais informacoes: https://www.corteconstitucional.gov.co/relatoria/2023/T-087-23.htm

138. Paragrafo 124.
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digitais e autocensura”*®’. Com efeito, ordenou aos
Ministérios da Justica e do Direito, e das Tecnologias
da Informacao e da Comunicacéo, que iniciassem

“as diligéncias correspondentes para apresentar um
projeto de lei'® destinado a regulamentar a violéncia
digital” que contivesse, pelo menos, o seguinte: o
reconhecimento da violéncia digital como um tipo de
violéncia contra as mulheres e, em particular, contra as
mulheres jornalistas; aimplementacao de instrumentos
de investigacao eficazes; a inclusio do dever de devida
diligéncia e de corresponsabilidade em todas as fases
do processo; a criacdo de protocolos de atendimento
especialmente adaptados as mulheres vitimas; e o
estabelecimento de garantias de prevencao e de ndo
repeticao!4?”.

e Espanha: Tribunal de Menores de Badajoz, Acérdao
de 20 de junho de 2024'42; proferiu uma sentenca
negociada condenando 15 menores como responsaveis
pela prética de 20 crimes de pornografia infantil e
20 crimes contra a integridade moral, ao utilizarem
a lA para manipular e difundir imagens de meninas e
adolescentes, fazendo-as parecer nuas. Aproveitaram
os rostos das menores dos seus perfis nas redes sociais,
colocaram-nos nos corpos nus de outras mulheres e
partilharam estas imagens manipuladas em dois grupos
de WhatsApp. Os autores foram condenados a um ano
de liberdade condicional, durante o qual receberao
formacéo afetivo-sexual para aprenderem a utilizar as
tecnologias da informacao e da comunicacdo de forma
responsavel, bem como sobre igualdade de género.
Foi também ordenado que os terminais dos menores
Ihes fossem devolvidos “previamente formatados ou
repostos nas definicoes de fabrica, eliminando assim
qualquer contetdo ou imagens relativas as menores
prejudicadas”, e que a sentenca fosse lida em audiéncia
publica “omitindo os nomes dos menores processados
e qualquer outra informacao que permitisse a sua
identificacdo”.

139. Paragrafos 127 e 128.
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140. O projeto de lei “Lei de Protecio Integral da Violéncia de Género Digital” foi apresentado a Secretaria-Geral do Senado em setembro de 2024
(https://www.senado.gov.co/index.php/el-senado/noticias/5809-radicado-proyecto-sobre-ley-de-proteccion-digital).

141. Paragrafo 135.

142. Para mais informagoes: https://www.poderjudicial.es/search/AN/openDocument/62d3314f056ba825a0a8778d75e36f0d/20250225
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3. O DIDH em relacao as vitimas de

VDCM

A VDCM viola multiplos direitos pessoais com base em
garantias exigiveis aos Estados. Vejamos quais sdo:

Tabela 7. Direitos pessoais baseados em garantias exigiveis

Direito aumavida
digna

O direito de todas as mulheres a uma vida digna, em qualquer esfera, tempo e lugar, incluindo os
ambientes digitais, implica, como ponto de partida, o reconhecimento da dignidade humana, que
esta na base das liberdades, da justica e da paz'*3. Além disso, a violéncia contra as mulheres deve
ser reconhecida como “uma ofensa a dignidade humana e uma manifestacao de relacées de poder
historicamente desiguais entre mulheres e homens”, que “transcende todos os setores da sociedade,
independentemente da classe, raca, grupo étnico, nivel de rendimento, cultura, nivel educacional,
idade ou religido e afeta negativamente os seus préprios fundamentos®#+”,

Centralidade da
vitima

Os processos histéricos de procura da verdade, justica, reparacéo e ndo repeticado elevaram a
centralidade das vitimas ao mais alto nivel e como critério de partida'*®. Além disso, a jurisprudéncia
do Tribunal IDH fez o mesmo ao destacar, para além dos direitos inalienaveis das vitimas em
qualquer processo justo, a sua centralidade como norma irrenunciavel de direitos humanos em todas
as fases do processo: “O Direito Internacional dos Direitos Humanos, ao centrar-se essencialmente
no estatuto das vitimas, contribuiu em grande medida para as recolocar na posicao central que

hoje ocupam no mundo do Direito, o que tem a sua justificacdo. A centralidade das vitimas no
universo conceptual do Direito Internacional dos Direitos Humanos [...] é de grande relevancia e tem
consequéncias praticas#.

143. Declaracao Universal dos Direitos Humanos, Predmbulo.

144. Convencao de Belém do Para, Preambulo. Também em Tribunal Interamericano dos Direitos do Homem (IDH), Caso Rosendo Cantu e outra vs.
México, Acordao de 31 de agosto de 2010, paragrafo 108; Tribunal IDH, Caso Fernandez Ortega e outros vs. México, Acérddo de 30 de agosto de 2010,
paragrafo 118; Tribunal IDH, Caso Favela Nova Brasilia vs. Brasil, Acordao de 16 de fevereiro de 2017, paragrafo 245.

145. Vejamos, por exemplo, o documento “Critérios orientadores para o desenvolvimento de uma estratégia integral de justica transicional na Coléombia”,
que pode ser encontrado no Arquivo Histérico da Biblioteca Aberta do Processo de Paz da Colémbia: https://bapp.com.co/

146. Tribunal IDH, Caso Ximenes Lopes vs. Brasil, Acérdao de 30 de novembro de 2015, voto separado do juiz A. A. Cancado Trindade, paragrafo 15.
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Transversalidade da Do ponto de vista juridico, a aplicacdo da abordagem interseccional faz parte do dever - reforcado

abordagem de género - de devidadiligéncia dos Estados!¥, juntamente com a aplicacdo da abordagem de género'#, da

eda abordagem abordagem étnico-racial e de diversidade cultural**’, da abordagem de idade'*° e da abordagem

interseccional da deficiéncia’®y, entre outras. E obrigacdo dos Estados aplica-las em todas as fases relacionadas
com a prevencao, protecio, investigacao, punicao e reparacio de todas as formas de VCMM,
incluindo a VDCM, tal como esclarece o ACNUDH no caso especifico da IA, mas que é extrapolavel
aoutras tecnologias: “Quando os processos de devida diligéncia revelam que uma utilizacdo de 1A é
incompativel com os direitos humanos, devido a falta de meios eficazes para atenuar os danos, este
tipo de utilizacdo deve ser abandonado. A avaliacao do impacto sobre os direitos humanos é um
elemento essencial dos processos de devida diligéncia em matéria de direitos humanos. A devida
diligéncia deve ser observada ao longo de todo o ciclo de vida dos sistemas de 1A¥?",

Acesso a justica Os Estados sdo obrigados a realizar uma investigacao séria, imparcial, eficaz, orientada para a
determinacdo da verdade e com uma perspetiva de género e interseccional®>%. O incumprimento
destas garantias implica uma tomada de decisdo parcial e, por conseguinte, a negacdo do direito de
acesso a justica®®*. Os Estados tém igualmente o dever de colocar a disposicdo dos seus agentes os
conhecimentos técnicos e cientificos que permitam obter todas as informacdes necessarias para
o apuramento da verdade sobre os factos e os responsaveis!>®. Os Estados devem assegurar que é
proferida uma sentenca justa, imparcial, oportuna e rapida, como parte do direito das vitimas auma
reparacdo judicial eficaz.*>¢ Além disso, devem garantir a erradicacdo da impunidade que favorece
a perpetuacao da violéncia contra as mulheres e conduz a sua desconfianca crénica no sistema de
justica®®’.

147. Ib., paragrafo 19; GREVIO, Recomendacao Geral n° 1 sobre a dimensao digital da violéncia contra as mulheres, 20 de outubro de 2021, paragrafo. 12;
Diretiva (UE) 2024/1385 do Parlamento Europeu e do Conselho, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia
doméstica, Considerando 6. A nivel geral: Tribunal IDH, Caso Vicky Hernandez e outra vs. Honduras, Acérdao de 26 de marco de 2021, paragrafo 129;
Tribunal IDH, Caso Ramirez Escobar e outros vs. Guatemala, Acérdao de 9 de marco de 2018, paragrafo 276.

148. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafos 85 e 102; CDH, 38° periodo de sessdes, “Acelerar os esforcos para eliminar
avioléncia contra as mulheres e as meninas: prevenir a violéncia contra as mulheres e as meninas em contextos digitais”, 2 de julho de 2018, alineas b) e i)
do paragrafo 10.

149. A nivel geral: Tribunal IDH, Caso LV. vs. Bolivia, Acordao de 30 de novembro de 2016, paragrafo 192.

150. TEDH, Caso K.U. vs. Finlandia, Acérdao de 2 de marco de 2009, paragrafo 46. A nivel geral: Tribunal IDH, Caso Atala Riffo e filhas vs. Chile, Acérdao
de 24 de fevereiro de 2012, paragrafo 108; Comité CEDAW, M. W. vs. Dinamarca, Parecer de 22 de fevereiro de 2016, paragrafo 5.13.

151. TEDH, Caso K.U. vs. Finlandia, Acérdao de 2 de marco de 2009, paragrafo 46. A nivel geral: Tribunal IDH, Caso Atala Riffo e filhas vs. Chile, Acérdao
de 24 de fevereiro de 2012, paragrafo 108; Comité CEDAW, M. W. vs. Dinamarca, Parecer de 22 de fevereiro de 2016, paragrafo 5.13.

152. ACNUDH, Relatério “O direito a privacidade na era digital”, de 13 de setembro de 2021, paragrafo 49.
153. OEA-CIM-MESECVI e ONU Mulheres, op. cit., paragrafo 118.

154. A nivel geral: Comité CEDAW, Caso Anna Belousova vs. Cazaquistéo, Parecer de 13 de julho de 2015, paragrafo 10.8; Tribunal IDH, Caso Velasquez
Paiz e outros vs. Guatemala, Acordao de 19 de novembro de 2015, paragrafo 197.

155. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafo 77.

156. A nivel geral: Comité CEDAW, Caso Karen Tayag Vertido vs. Filipinas, Parecer de 16 de julho de 2010, paragrafo 8.3; Comité CEDAW, Caso R. P.B. vs.
Filipinas, Parecer de 21 de fevereiro de 2014, paragrafo 8.3.

157. Anivel geral: CIDH, Caso Maria da Penha Maia Fernandes vs. Brasil, Relatdrio n® 54/01, 16 de abril de 2001, paragrafo 56; Tribunal IDH, Caso
Gonzalez e outras vs. México (“Campo Algodonero”), Acérdao de 16 de novembro de 2009, paragrafos 388 e 400; Tribunal IDH, Caso Espinoza Gonzaéles
vs. Peru, Acordao de 20 de novembro de 2014, paragrafo 280; Tribunal IDH, Caso Velasquez Paiz e outro vs. Guatemala, Acordao de 19 de novembro de
2015, paragrafo 176; Tribunal IDH, Caso Gutiérrez Hernandez e outros vs. Guatemala, Acérdao de 24 de agosto de 2017, paragrafo 176; Comité CEDAW,
Caso S.L. vs. Bulgéria, Parecer de 19 de julho de 2019, paragrafo 7.3.
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4. O DIDH em relacao a sociedade em
geral

Tal como ja foi apresentado na seccao anterior,a VDCM
viola multiplos direitos pessoais, mas também pode gerar
danos coletivos que repercutem na sociedade em geral

e que devem ser analisados de forma especifica. O facto
de estes crimes provocarem diferentes tipos de danos

- pluriofensividade!>®- significa que a violéncia contra
ativistas, defensoras dos direitos humanos, jornalistas

e outras mulheres na linha da frente digital merece, em
certas ocasides, um tratamento diferenciado de outra
violéncia digital contra as mulheres, sem que tal implique
discriminacao.

Alguns dos direitos cuja violacdo pode resultar em danos
coletivos sao:

Tabela 8. Direitos cuja violacdo pode resultar em danos coletivos

Direito a A VDCM, especialmente quando atenta contra as mulheres na linha da frente digital, viola direitos
participacao com repercussoes na sociedade em geral'>? e ndo apenas nas vitimas diretas. A violacdo do direito das
politica mulheres a participacao politica, para além de infringir direitos pessoais, impede a consolidacdo de

sociedades plurais, diversas e paritarias, agravando a exclusao, a desigualdade e a discriminacido, com
consequéncias materiais em todos os dominios da vida das mulheres e ndo apenas na esfera virtual®s°.
Além disso, este direito esta profundamente relacionado com o direito de acesso a informacao, uma
vez que é um direito de toda a sociedade e um indicador da qualidade democratica, tal como outros
direitos mencionados 6.

158. Refere-se a comportamentos que afetam mais do que um bem juridico.

159. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafo 29; CDH, Grupo de Trabalho sobre a questao da discriminacdo contra as
mulheres e meninas, Relatorio “Ativismo das meninas e das jovens”, de 10 de maio de 2022, paragrafo 39; Declaragdo Europeia do Parlamento Europeu,
do Conselho e da Comissao Europeia sobre os Direitos e Principios Digitais para a Década Digital, 2023, art. 12°; OEA-CIM-MESECVI e ONU Mulheres,
Relatério “Cibervioléncia e ciberassédio contra as mulheres e as meninas no contexto da Convencéo de Belém do Para, 2022, pag. 98. A nivel geral:
Tribunal IDH, Caso Mulheres vitimas de tortura sexual em Atenco vs. México, Acérdao de 28 de novembro de 2018, paragrafos 197,201 e 216.

160. Diretiva (UE) do Parlamento Europeu e do Conselho 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e a
violéncia doméstica, Considerando 17; CDH, 38° periodo de sessdes, “Acelerar os esforcos para eliminar a violéncia contra as mulheres e as meninas:
prevenir a violéncia contra as mulheres e as meninas em contextos digitais”, de 2 de julho de 2018; Relatora Especial sobre a violéncia contra as mulheres,
op. cit., paragrafo 29.

161. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafo 53; CDH, 38° periodo de sessoes, “Acelerar os esforcos para eliminar a
violéncia contra as mulheres e as meninas: prevenir a violéncia contra as mulheres e as meninas em contextos digitais”, 2 de julho de 2018, paragrafo 7;
Parlamento Europeu, Resolugdo de 14 de dezembro de 2021, com recomendacdes a Comissio sobre o combate a violéncia de género: a cibervioléncia,
paragrafo 38.
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Direito aliberdade A possibilidade de nos expressarmos livremente, em igualdade, sem censura e em condicdes de

de expressao seguranca € um direito humano consagrado ao mais alto nivel da ordem juridica internacional e
nacional nos paises da regido ibero-americana. Este direito é particularmente relevante quando os
debates se referem a questdes politicas e de interesse publico¢?, na medida em que a voz e a presenca
das mulheres no debate e no espaco publico - incluindo a dimensao digital - sdo uma garantia do
direito da sociedade a receber informacdes diversificadas e verdadeiras!¢®. No entanto, a liberdade
de expressao, como todos os direitos, tem limites e ndo pode ser invocada para justificar “termos ou
outras formas de expressao que constituam incitamento a discriminacao, hostilidade ou violéncia
[...], incluindo a violéncia em linha contra as mulheres”¢4. A liberdade de expressao nao pode, por
conseguinte, ser utilizada para proteger a violéncia contra qualquer mulher em particular ou contra
grupos ou comunidades inteiras de mulheres?®.

Direito aseguranca O ambiente digital ndo estd isento da aplicacdo das normas de direitos humanos?®é. Isto tem duas

digital consequéncias: i) as normas de direitos humanos prevalecem sobre as condicdes impostas pelos
agentes privados as pessoas que utilizam o ambiente digital'¢’; e ii) os Estados devem garantir o
respeito pelos direitos humanos no ambiente digital, em geral, e implementar estratégias de seguranca
baseadas nas pessoas e nos seus direitos fundamentais, em particular. Os Estados e as empresas
prestadoras de servicos sdo obrigados a adotar medidas para prevenir a VDCM.1¢8 Se ja tiver sido
perpetrada, o seu dever é facilitar o acesso a denuincia de forma transparente e eficaz,'¢’ tanto para
impedir a continuacao da aco violenta como para salvaguardar as provas da mesma, facilitar a
investigacao e, se necessario, aplicar sangoes.

Em suma, o quadro regulamentar internacional, regional e
nacional sobre os direitos humanos e a VCMM estabelece
as garantias exigiveis aos Estados e contém diretrizes
essenciais para orientar estratégias e politicas publicas.
Estes instrumentos devem incorporar a forma como cada
um destes agentes intervém para prevenir, proteger e
reparar a VDCM, cuja andlise é abordada no capitulo
seguinte.

162. TEDH, Caso Yildirim vs. Turquia, Acérdao de 18 de marco de 2013, paragrafo 54; Relatora Especial sobre a violéncia contra as mulheres, op. cit.,
paragrafo 29.

163. CIDH, Declaracao conjunta do décimo aniversario: dez desafios primordiais para a liberdade de expressao na préxima década; Tribunal IDH. Caso
Kimel vs. Argentina, Acordao de 2 de maio de 2008, paragrafo 57.

164. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafo 52.

165. Parlamento Europeu e Conselho, Diretiva (UE) 2024/1385, de 14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia
doméstica, art. 8°; ACNUDH, “Impacto das novas tecnologias na promocao e protecédo dos direitos humanos no contexto de reunides, incluindo protestos
pacificos”, 24 de junho de 2020, paragrafo 15.

166. Conselho da Europa, Conselho de Ministros, Recomendacdo CM/Rec(2014)6 sobre um Guia dos direitos humanos para os utilizadores da Internet,
16 de abril de 2014, paragrafo 1; Relatora Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia em linha contra
as mulheres e as meninas na perspetiva dos direitos humanos, Relatério de 18 de junho de 2018, paragrafo 17.

167. Recomendagcado CM/Rec(2014)6 do Conselho de Ministros do Conselho da Europa sobre um Guia dos direitos humanos para os utilizadores da
Internet, 16 de abril de 2014, paragrafo 2.

168. Recomendacao Geral n° 35 sobre a violéncia de género contra as mulheres, que atualiza a Recomendacao Geral n° 19 de 26 de julho de 2017,
paragrafo 24; Recomendacdo CM/Rec(2014)6 do Conselho de Ministros do Conselho da Europa sobre um Guia dos direitos humanos para os utilizadores
da Internet, 16 de abril de 2014, paragrafo 2; Convencao de Budapeste sobre cibercriminalidade, de 23 de novembro de 2001, art. 2° e art. 12.2; Relatora
Especial sobre a violéncia contra as mulheres, suas causas e consequéncias, acerca da violéncia em linha contra as mulheres e as meninas na perspetiva
dos direitos humanos, Relatério de 18 de junho de 2018, paragrafos 99 e 115; Relator Especial sobre o direito a privacidade, Relatério de 24 de margo de
2020, paragrafo 45.b) ii).

169. Relatora Especial sobre a violéncia contra as mulheres, op. cit., paragrafo 116; Diretiva (UE) 2024/1385 do Parlamento Europeu e do Conselho, de

14 de maio de 2024, relativa ao combate a violéncia contra as mulheres e a violéncia doméstica, Considerando 53; TEDH, Caso Volodina vs. Rissia (N°

2), Acordao de 14 de setembro de 2021, paragrafos 23 e 49; TEDH, Caso Buturaga vs. Roménia, Acérdao de 11 de fevereiro de 2020, paragrafos 74-78. A
nivel geral: Comité CEDAW, Caso X. e Y. vs. Georgia, Parecer de 13 de julho de 2015, paragrafo 9.7; Tribunal IDH, Caso V.R.P, V.P.C. e outros vs. Nicaragua,
Acordao de 8 de marco de 2018, paragrafo 292; Tribunal IDH, Caso Cuscul Pivaral e outros vs. Guatemala, Acérdao de 23 de agosto de 2018, paragrafo
132.
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l1l. Estratégias e politicas publicas
para criar ambientes digitais
seguros para as mulheres

As politicas publicas refletem as decisoes
coletivas e tém consequéncias na vida pessoal
de cada um de nds e nas relagdes sociais do
mundo contemporaneo.

No que se refere a VCMM, constituem uma ferramenta
essencial para que o Estado promova transformacoes
orientadas para intervir no continuum da violéncia online/
offline, a fim de construir ambientes digitais seguros,
igualitarios, plurais, justos e inclusivos. Os paises ibero-
americanos apresentam uma grande heterogeneidade
na forma como interpretam a VDCM, através do
desenvolvimento e aplicacao de politicas publicas
especificas. Este capitulo identifica os progressos, as
oportunidades e os pontos criticos na resposta estatal a
violéncia digital contra as mulheres.

1. AVDCM nos planos nacionais de
VCMM

A resposta publica a VDCM na regiao ibero-americana
varia significativamente de pais para pais e reflete
diferentes niveis de reconhecimento institucional como
um problema publico. Embora nenhum Estado tenha,
até a data, desenvolvido um plano ou estratégia nacional
especificamente orientado para a VDCM, em alguns
paises esta questio esta explicitamente incorporada nos
planos nacionais de prevencao e erradicacdo da VCMM.
A tabela seguinte apresenta uma visdo geral da situacao
atual:
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Tabela 9: Planos nacionais de prevencao da VCM e da VDCM na Ibero-América

Estado Plano Nacional Questodes regulamentadas relacionadas com a VDCM
Equador Plano Nacional para Protocolo de acao para lidar com situacoes de violéncia digital detetadas no
aErradicacdoda sistema nacional de educacao:
Violéncia no Contexto
Educativo (PNEVCE) e Deaplicacao obrigatéria em todos os estabelecimentos de ensino e a
(2025-2030) todos os niveis: inicial, basico e secundario (técnico, técnico-profissional e
complementar em artes) do Sistema Nacional de Educacéo.
e Também serd aplicavel a todos os programas de educacao especializada
e inclusiva, nas modalidades presencial, a distancia, semipresencial, de
escolaridade incompleta, bem como a todos os programas de educacao
criados pelo Ministério da Educacéao.
Espanha Estratégia Estatal para Eixo 2: sensibilizacao, prevencio e detecao das diferentes formas de violéncia

combater as violéncias
machistas 2022-2025

machista:

Linha estratégica 2.1: Melhorar o conhecimento de todas as manifestagoes de
violéncia machista:

e Realizacao de estudos especializados sobre violéncias digitais contra as
mulheres e as meninas.

Linha estratégica 2.2: Transformar a sociedade numa perspetiva de direitos
humanos e interseccional:

e Campanhas de sensibilizacdo social dirigidas a toda a populacao, e
especialmente a juventude, com o objetivo de combater e erradicar todas as
formas de violéncia machista, incluindo a violéncia digital.

Linha estratégica 2.4: Combater as violéncias digitais de género contra as
mulheres:

e Erradicacdo dos esteredtipos de género, das atitudes sexistas e da
discriminacao contra as mulheres no ambiente digital.

¢ Medidas para evitar preconceitos de género na concecao de produtos,
aplicagdes méveis, jogos de video, bem como no desenvolvimento da
inteligéncia artificial.

e Linhas especificas para subvencdes em condicdes concorrenciais que apoiem
redes feministas e/ou associagdes de mulheres que trabalhem a favor da
seguranca digital das mulheres e promovam a liberdade de expressdo e o
empoderamento em linha.

e Elaboracdo e divulgacido de ferramentas de seguranca digital para mulheres
e meninas, destinadas a proteger a privacidade e a reforcar a liberdade de
expressao, bem como de estratégias para combater os agressores.

e Formacio das e dos profissionais responsaveis pela recolha de provas
digitais.

e Medidas para combater a violéncia politica exercida contra as mulheres.

e Revisdo periddica e atualizacio de indicadores especificos sobre a violéncia
digital machista.

e Estabelecimento de procedimentos e canais acessiveis e seguros para
denunciar a VDCM.

e Eixo 3. Protecdo, seguranca, cuidados e reparacdo integral:

e Linhaestratégica 3.3: Melhorar a disponibilidade, a universalidade e a
natureza abrangente dos recursos de informacao, bem como a assisténcia
integral a todas as vitimas:

e Medidas para garantir uma informacao de qualidade e especializada sobre
violéncias digitais.
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https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.
https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.

Estado Plano Nacional Questoes regulamentadas relacionadas com a VDCM

Meéxico Plano Nacional de Reconhece que as mulheres mexicanas sio vitimas de violéncia no ambiente
Desenvolvimento digital.
2025-2030

O objetivo T1.4 propde promover uma mudanca cultural com perspetiva de
Programa Integral para género, interseccionalidade e interculturalidade para erradicar a violéncia
Prevenir, Responder, contra as mulheres em todas as suas formas, incluindo a violéncia digital, através
Punir e Erradicar a de estratégias de educacao, sensibilizacdo e autonomia. Entre as suas acoes,
Violéncia contra as destacam-se:
Mulheres (PIPASEVM)
2021-2024) * e 1.1.7 Implementar campanhas que desencorajem os geradores de violéncia,
enfatizando a constituicdo dainfracdo penal, através de publicidade
*Devido a mudanca de governamental e privada, plataformas digitais e redes sociais.
governo, o Plano 2025-
2030 ainda est4 a ser ¢ 1.1.8 Implementar campanhas de prevencao da violéncia contra as mulheres,
elaborado. Em janeiro dirigidas aos homens, enfatizando a constituicido da infracdo penal, através
de 2025, entrou em de meios de comunicagao publicos e privados, plataformas digitais e redes
funcionamento no sociais.
Mexmo a Secr.et;?rla da e 1.4.10Criar acOes para prevenir a cibervioléncia contra as mulheres,
ulher, substituindo o . . ~ A e s

Instituto Nacional da considerando o espaco digital como uma extensio do dmbito comunitario.
Mulher e a Comissdo  |cjuj uma seccao sobre Direitos Digitais. Destaca o direito das mulheres de
Naaonel para navegar nos espacos digitais sem violéncia e de se expressarem sem medo ou
Pre've[nrt'a Erradicar censura; bem como o direito a protecdo em caso de assédio digital, extorsao,
aViolénciacontraas  ;meacas de divulgacio de imagens ou utilizacio destas sem o seu consentimento.
Mulheres (entidade
anteriormente
responsavel pelo
PIPASEVM); neste
sentido. Aguarda-se,
assim, a publicacdo do
novo PIPASEVM.
Carta dos Direitos da
Mulher (2025)

Panama Politica Publica Eixo 2 sobre Meios de Comunicacao e Telematicos:

de lgualdade de
Oportunidades para as
Mulheres 2024 a 2034

e Resultado 2: Promover uma comunicacio nao discriminatéria nos meios de
comunicacao social, na publicidade e nas novas tecnologias digitais, livre de
esteredtipos sexistas, com respeito e promocao dos direitos humanos, da
equidade e da igualdade de género.

Eixo 6 sobre o Direito a Seguranca e auma Vida Livre de Violéncia:

e Medida: promover, em todos os meios de comunicacao social e telematicos,
adivulgacao eficiente e eficaz de servicos e alternativas de protecdo contra a
violéncia de que as mulheres sado alvo ao longo do seu ciclo de vida.
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https://lac.unwomen.org/sites/default/files/2024-05/politicapublica-igualdadoportunidades-panama_28mayo-web.pdf
https://lac.unwomen.org/sites/default/files/2024-05/politicapublica-igualdadoportunidades-panama_28mayo-web.pdf
https://lac.unwomen.org/sites/default/files/2024-05/politicapublica-igualdadoportunidades-panama_28mayo-web.pdf
https://lac.unwomen.org/sites/default/files/2024-05/politicapublica-igualdadoportunidades-panama_28mayo-web.pdf
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Estado Plano Nacional Questoes regulamentadas relacionadas com a VDCM
Portugal Estratégia Nacional Plano de acao para a prevencao e o combate a violéncia contra as mulheres e a
paraalgualdadeea violéncia doméstica 2023-2026:
Nao Discriminacao
2018-2030 e Reforcar aprotecéo juridica no que se refere a formas de VDCM (violéncia
sexual baseada em imagens contra as mulheres e meninas, bem como
discurso de édio).

Plano de acdo para aigualdade entre mulheres e homens (2023-2026):

e  Promover asaude sexual e reprodutiva e a ndo discriminacdo na
investigacdo e desenvolvimento (1+D) e no mundo digital, aumentando
a participacao das mulheres e meninas no ambiente digital, através da
desconstrucao dos esteredtipos profissionais de género nos dominios da
ciéncia, tecnologia, engenharia e matematica e das TIC.

V Plano de Acao para a Prevencao e o Combate ao Trafico de Seres Humanos

2025:

e  Abordagem mais incisiva no combate ao trafico de seres humanos com
recurso as novas tecnologias e as novas formas de recrutamento de vitimas,
designadamente, por via de plataformas digitais.

Republica Plano Estratégico e Desenvolvimento de estratégias de informacéo e educacdo de massas para

Dominicana parauma Vida Livre identificar e prevenir as varias formas de violéncia, incluindo a que ocorre
de Violéncia para as em ambientes digitais. Elaboracdo da brochura “Violéncia de género no
Mulheres (2020-2024) espaco virtual”.

Uruguai Plano Nacional para e Campanha “Namoros Livres de Violéncia”, com o objetivo de construir

uma Vida Livre de
Violéncia que contém
acoes relacionadas
com a violéncia digital
2022-2024

cidadanias digitais informadas e responsaveis para o pleno exercicio dos
direitos humanos e, mais especificamente, uma vida livre de violéncia, bem
como promover o respeito pela dignidade, a liberdade de expressdo e a
protecio dos dados pessoais das mulheres.

e Realizacdo de 19 workshops sobre promocao e prevencao da violéncia no
namoro em ambientes digitais.

o Realizacido de 1 semindrio sobre violéncia digital.

Em termos de progressos, 4 paises - México, Espanha,
Portugal e Uruguai - deram passos significativos

para desenvolver estratégias mais integrais e,
simultaneamente, mais especificas em relacdo a VDCM.
O México adotou uma abordagem global da VDCM,
que inclui: o reconhecimento formal do problema;

uma abordagem global da mudanca cultural centrada
no género, a interseccionalidade e interculturalidade;
estratégias especificas de prevencao e dissuasdo; e o
reconhecimento dos direitos digitais das mulheres.

A experiéncia espanhola contribui para o
desenvolvimento de uma abordagem da VDCM mais
integral, que contempla: a inclusao de investigacao, bem
como campanhas de sensibilizacdo, prevencao, protecao,
formacao profissional e apoio a organizacdes feministas;
a utilizacao de ferramentas digitais de seguranca, com
indicadores especificos e canais de comunicacao seguros,
e aspetos inovadores como a violéncia politica digital e os
preconceitos na IA e nos jogos de video.

Por sua vez, Portugal ndo sé incluia VDCM em varios
planos (violéncia contra as mulheres, igualdade e trafico
de seres humanos), como também reconhece a VDCM
como uma forma especifica de violéncia (por exemplo,
violéncia baseada em imagens e discursos de 6dio) e
articula-a de forma criativa com a transversalidade

da perspetiva de género na investigacdo e no
desenvolvimento do mundo digital e nos dominios da
ciéncia, tecnologia, engenharia e matematica e das TIC.

O Uruguai também integra no seu plano acoes de
sensibilizacdo, especialmente centradas nos jovens, com
campanhas e workshops originais sobre o namoro sem
violéncia digital, destinadas a promover a construcao

de cidadanias digitais com uma abordagem de Direitos
Humanos.

Noutros paises, existem propostas orientadas, mas
isoladas, como o desenvolvimento de material educativo
especifico sobre a VDCM (Republica Dominicana),

um protocolo educativo nacional obrigatério contra a

53


https://www.portugal.gov.pt/pt/gc21/consulta-publica?i=231
https://www.portugal.gov.pt/pt/gc21/consulta-publica?i=231
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violéncia digital (Equador) e a inclusdo da VDCM no Eixo
dos meios de comunicacio e telematicos (Panama), que,
quando articuladas com acbes mais vastas ligadas aos
diferentes ambitos em que se produz o continuum da
VDCM online/offline - familiar, comunitaria, profissional

- podem ser o ponto de partida para a construcao de
estratégias mais integrais.

No entanto, um ponto critico ¢é a falta de planos de acdo
e de estratégias nacionais que visem especificamente a
VDCM. Este facto revela um défice no cumprimento da
responsabilidade dos paises em garantir as mulheres o
direito a uma vida sem violéncia, também nos ambientes
digitais, de acordo com os compromissos assumidos e as
obrigacdes internacionais analisadas no Capitulo 1.

Os progressos alcancados por alguns paises contém
propostas e estratégias com ideias criativas e dispositivos
inovadores e originais que, dependendo dos diferentes
contextos e cendrios politico-institucionais, podem ser
Uteis em termos de oportunidades para uma abordagem
integral das ligacbes entre o digital e o real, a partir

de uma perspetiva de género, direitos humanos,
interseccionalidade e interculturalidade.

2. Politicas publicas e acoes de
prevencao

O medo, o siléncio e a censura ndo sdo meios eficazes para
travar, desmantelar e erradicar as agressoes. As politicas
de prevencao visam sobretudo evitar a ocorréncia de
VDCM e, em linhas gerais, envolvem acées que procuram
promover mudancas na cultura patriarcal, nas hierarquias
e nas assimetrias de poder nas relacdes de género.

Tal como aconteceu nos intercambios dos workshops
virtuais sobre a VDCM, é imperativo tornar visivel e
“intervir na ligacio entre as pegadas digitais e as pessoas”,
entre o digital e o real, cuja divisdo apenas beneficia os
agressores'’, A tabela seguinte apresenta uma visio geral
do estado atual das medidas de prevencao:
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Tabela 10. Medidas de prevencao da VDCM na Ibero-América.

Estado

Medidas de prevencao

Andorra

e Campanha de divulgacao de ferramentas para a detecao, prevencio e intervencao contra as
violéncias machistas digitais (nhovembro de 2023).

Bolivia

e Guiade Prevencao e Atendimento da Violéncia de Género facilitada pela tecnologia, da
responsabilidade da delegada de Despatriarcalizacdo do Ministério da Presidéncia (janeiro de
2024).

e  Campanha“O Virtual é Real” (Agéncia de Governo Eletronico e Tecnologias da Informacéo e
Comunicacdo, AGETIC): destinada a prevencao da violéncia digital e a criacdo de ambientes digitais
mais equitativos e seguros.

e Relatério “Aproximacdes da violéncia de género na Internet durante a pandemia na Bolivia”
(AGETIC), que estabelece o ambito normativo e os tipos de violéncia de género na internet
identificados durante a pandemia da COVID-19 em Santa Cruz, El Alto, Cochabamba e La Paz, entre
janeiro de 2020 e setembro de 2021.

e Proposta de uma politica plurinacional para garantir as mulheres uma vida livre de violéncia nos
espacos digitais, que propde um modelo de intervencao integral destinado a prevenir e erradicar
avioléncia de género nos ambientes digitais, garantindo a seguranca de todas as mulheres nestes
espacos. O documento esta estruturado em torno de quatro eixos fundamentais: 1) enquadramento
regulamentar; 2) sistema judicial; 3) disparidades digitais; e 4) cultura digital patriarcal.

Chile

e  Consulta Virtual a Cidadania sobre Violéncia Digital 2023 (2024), pela Unidade de Género e
Participacao Cidada, que incide sobre seis eixos: Caracterizacdo Sociodemografica, Utilizacio de
Redes Sociais, Violéncia Digital, Testemunhas de Violéncia Digital, Pessoas Ativistas de Género e/ou
LGBTIQA+ e Propostas de Melhoria.

Colémbia

e Programas Mulheres TIC paraaMudancae 1, 2, 3x TIC, que fornecem ferramentas para a
prevencao de riscos e crimes em ambientes digitais.

e O Ministério das TIC, mandatado pelo acérdao do Tribunal Constitucional T-087 de 2023, levou
acabo programas de literacia, apropriacdo e utilizacdo das TIC, de modo a dotar a cidadania das
ferramentas necessarias para enfrentar os riscos a que se expde na Internet.

Espanha

e Olnstituto Nacional de Ciberseguranca (INCIBE) oferece informacdes destinadas a prevencao e
erradicacao da violéncia digital, especialmente dirigidas a meninas, meninos e adolescentes (MMA),
em conformidade com a Lei Organica para a protecao integral da infancia e adolescéncia contra a
violéncia.

e Acampanha “Ecrds Amigos” tem como objetivo prevenir e sensibilizar os adolescentes para a
violéncia de género digital.

e A Agéncia Espanhola de Protecdo de Dados (AEPD) apresentou em janeiro de 2024 a Estratégia
sobre Menores, Saude Digital e Privacidade, que inclui as seguintes medidas preventivas:

e Formacéio digital para as familias.
e Andlise das ferramentas de controlo parental.
e Atualizacdo das orientacdes sobre privacidade e seguranca na Internet.

e Reforcodas garantias dos direitos das e dos menores na Internet.
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https://www.agetic.gob.bo/wp-content/uploads/2024/01/violencia-cartilla-una-hoja-firmado.pdf
https://www.agetic.gob.bo/wp-content/uploads/2024/01/violencia-cartilla-una-hoja-firmado.pdf
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https://www.agetic.gob.bo/wp-content/uploads/2023/02/Aproximaciones-de-la-Violencia-de-Genero-en-Internet-Estudio-2021-firmado.pdf
https://www.agetic.gob.bo/wp-content/uploads/2023/02/Aproximaciones-de-la-Violencia-de-Genero-en-Internet-Estudio-2021-firmado.pdf
https://www.agetic.gob.bo/wp-content/uploads/2023/02/Aproximaciones-de-la-Violencia-de-Genero-en-Internet-Estudio-2021-firmado.pdf
https://www.agetic.gob.bo/wp-content/uploads/2023/02/Aproximaciones-de-la-Violencia-de-Genero-en-Internet-Estudio-2021-firmado.pdf
https://generoyparticipacion.interior.gob.cl/media/2023/12/Resultados-Consulta-Ciudadana-Virtual-sobre-Violencia-Digital.pdf
https://generoyparticipacion.interior.gob.cl/media/2023/12/Resultados-Consulta-Ciudadana-Virtual-sobre-Violencia-Digital.pdf
https://www.mujeresticparaelcambio.gov.co/809/w3-channel.html
https://www.mujeresticparaelcambio.gov.co/809/w3-channel.html
https://www.incibe.es/
https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf
https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf

Estado

Medidas de prevencao

Guatemala

Mini-guia sobre seguranca na Internet (Secretaria contra a Violéncia Sexual, a Exploracéo e o Trafico
de Pessoas, SVET) com informacdes sobre as novas técnicas utilizadas pelos grupos criminosos

para atrair vitimas e cometer crimes de violéncia sexual, exploracio e trafico de pessoas. Este guia
procura alertar a populacdo, em particular as meninas, meninos e adolescentes, para os riscos que as
TIC representam.

Estratégia “Modo Digital” com quatro pilares principais, trés dos quais centrados na prevencio:

e  Guardides cibernéticos: personagens que contam histérias sobre crimes sexuais reais
cometidos em linha e como evita-los.

e Olivet: um chat de aconselhamento em linha concebido para apoiar meninos, meninas,
adolescentes e encarregados de educacio que queiram colocar questdes sobre crimes de
violéncia sexual.

e  Guias de prevencao: documentos informativos destinados a publicos especificos que
oferecem conselhos praticos e recomendacdes para prevenir e lidar com situacdes de risco
no ambiente digital.

Campanhas “N&o + Violéncia Sexual” e “Cuidado com o Grooming” (SVET).

México

Manual sobre violéncia politica contra as mulheres na esfera digital e mediatica (Instituto Nacional
Eleitoral).

Codigo de Etica para a prevencao da violéncia digital contra as mulheres. Utilizacdo e consumo
seguros dos servicos de telecomunicacées (Governo do México).

Campanha de sensibilizacdo sobre a importancia de proteger a privacidade e os dados pessoais na
utilizacdo das tecnologias da informac&o e da comunicacio (Governo do México).

Panama

Politica Nacional para a Igualdade de Género na Ciéncia, Tecnologia e Inovacdo na Republica do
Panama até 2040:

e  Promover medidas orientadas para uma transformacao digital com igualdade de género que
garanta o pleno exercicio dos direitos digitais das mulheres e minimize os riscos existentes, tais
como a violéncia em linha (ciberassédio, cyberbulling), a violacdo da privacidade e a exclusao
digital de determinadas categorias de mulheres, entre outros.

e Campanhas sistematicas de sensibilizacdo nos meios de comunicacdo e nas redes sociais para
ultrapassar os papéis e estereotipos de género precoces, salientando a necessidade de se
considerar a perspetiva e o talento das mulheres, e destacando histdrias de sucesso de mulheres
cientistas, peritas tecnologicas e inovadoras.

e Elaboracdo de um guia e de um protocolo para garantir o pleno exercicio dos direitos digitais das
mulheres e minimizar os riscos existentes, como a violéncia em linha (ciberassédio, cyberbulling),
aviolacdo da privacidade e a exclusio digital de certas categorias de mulheres, entre outros.

Protocolo interinstitucional para a prevencao, atendimento, punicao e erradicacio da violéncia
contra as mulheres na vida politica no Panama:

e Estabelece diretrizes para prevenir, atender, punir e erradicar a violéncia contra as mulheres
na vida politica, promovendo uma coordenacio eficaz entre instituicdes fundamentais, como o
Ministério da Mulher, o Ministério Publico Eleitoral e o Tribunal Eleitoral.

e Facilita canais de denuncia claros e mecanismos de protecao para as candidatas e as mulheres
que exercem cargos publicos, com énfase em campanhas de sensibilizacdo e formacéo sobre
violéncia politica.

e Reforgaoquadro juridico nacional (Lei 184) e prevé sangdes institucionais, bem como a criagcdo
de organismos e vias de agdo intersetoriais que garantam o acesso a justica e a reparacao
integral.

e  Guiaparadenunciar casos de violéncia de género na Internet: este guia descreve os
comportamentos que podem constituir violéncia de género na Internet, bem como as fases e as
etapas do processo de denulncia e investigacdo para uma abordagem institucional adequada.

Paraguai

Concurso “Vamos falar sobre violéncias”, um espaco destinado a producio de videos para a
plataforma TikTok por jovens e adolescentes dos 13 aos 18 anos sobre os diferentes tipos de
violéncia, a sua detecio e como os reconhecer (Ministério da Mulher).
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https://www.gob.mx/cms/uploads/attachment/file/759388/Codigo_Etica_para_la_prevencion_de_la_violencia_digital_contra_las_mujeres.pdf
https://www.gob.mx/cms/uploads/attachment/file/759388/Codigo_Etica_para_la_prevencion_de_la_violencia_digital_contra_las_mujeres.pdf
https://www.infoem.org.mx/es/contenido/noticias/esencial-proteger-datos-personales-ante-el-avance-de-las-nuevas-tecnolog%25C3%25ADas
https://www.infoem.org.mx/es/contenido/noticias/esencial-proteger-datos-personales-ante-el-avance-de-las-nuevas-tecnolog%25C3%25ADas
https://www.senacyt.gob.pa/wp-content/uploads/2021/06/PGCTI_20230703.pdf
https://www.senacyt.gob.pa/wp-content/uploads/2021/06/PGCTI_20230703.pdf
https://www.antai.gob.pa/wp-content/uploads/2023/06/GUIA-2-PARA-EL-TRATAMIENTO-DE-DATOS-PERSONALES-DENUNCIA-EN-CASO.pdf
https://www.undp.org/es/panama/publicaciones/protocolo-interinstitucional-de-prevencion-atencion-sancion-y-erradicacion-de-la-violencia-contra-las-mujeres-en-la-vida
https://www.undp.org/es/panama/publicaciones/protocolo-interinstitucional-de-prevencion-atencion-sancion-y-erradicacion-de-la-violencia-contra-las-mujeres-en-la-vida
https://www.undp.org/es/panama/publicaciones/protocolo-interinstitucional-de-prevencion-atencion-sancion-y-erradicacion-de-la-violencia-contra-las-mujeres-en-la-vida
https://www.antai.gob.pa/wp-content/uploads/2023/06/GUIA-2-PARA-EL-TRATAMIENTO-DE-DATOS-PERSONALES-DENUNCIA-EN-CASO.pdf
https://www.masencarnacion.com/articulo/concurso-de-tiktok-hablemos-sobre-violencias-dirigido-adolescentes-de-13-18-anos
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Estado Medidas de prevencao

Portugal e  Estratégia Nacional para o Combate a Violéncia Digital e Escolar: reforco do programa Escola
Segura e vigilancia nas escolas; prevencao da delinquéncia juvenil e da criminalidade associada ao
ciberespaco; criacdo de uma estratégia nacional para combater contetidos violentos online

» o«

e Campanhas de sensibilizacio: “N&o a Violéncia Online! Escolhas Conscientes”, “Prevencdo da

» o«

Violéncia no Namoro”, “Menos vida virtual, mais vida real”; “Férias: um lugar tecno saudavel!”

e LinhalInternet Segura: helpline; canal de dentincias, campanhas e acdes de sensibilizacdo

e Projeto BeSafe - projeto europeu sobre consciencializacdo sobre a cibervioléncia de género

e Projeto Faz Delete - visou diagnosticar, sensibilizar e prevenir a violéncia sexual baseada em
imagens, especialmente contra jovens mulheres.

Republica e Brochura educativa “A violéncia de género no espaco virtual”. Material didatico para a prevencio da

Dominicana violéncia de género”.

Uruguai e Campanha “Namoros Livres de Violéncia”, 19 workshops sobre a promocao e prevencao da violéncia
no namoro em ambientes digitais e um Semindrio sobre violéncia digital.

e  Plano Ceibal: foca-se na inclusdo digital e tem como objetivo melhorar o acesso a educacdo e a
cultura para meninas, meninos e adolescentes, bem como para professores da rede publica de
ensino. Realiza campanhas de sensibilizacao e prevencao no ambito da violéncia digital.

e Curso “Seguranca digital com perspetiva de género: as nossas redes, a nossa seguranca 2.0” (OEA),
que tem como objetivo fornecer as mulheres informacdes faceis e simples sobre seguranca digital e
prevencao de ameacas em linha, prestando uma especial atencéo a prevencao da violéncia digital.

Em termos de progressos, vale a pena destacar a
diversificacdo de ferramentas valiosas para a prevencao,
tais como: guias e manuais que fornecem informacoes sobre
como prevenir e agir contra a violéncia digital (Argentina,
Bolivia, Guatemala, México e Republica Dominicana);

o desenvolvimento de campanhas educativas e de
sensibilizacdo que alargam o alcance a diferentes publicos,
especialmente adolescentes e familias (Andorra, Bolivia,
Espanha, México, Panama e Uruguai); e também programas
de formacdo e literacia digital destinados a reduzir as fraturas
digitais, permitindo uma utilizacdo mais segura e consciente
das tecnologias (Colémbia, Uruguai e Espanha).

Por outro lado, alguns paises articulam medidas de
prevencao a partir de diferentes politicas nacionais
(México, Bolivia e Panama), o que pode indicar um maior
empenho estrutural, a médio e longo prazo. Espanha
destaca-se por uma articulacdo multissetorial (INCIBE,
AEPD, campanhas escolares e familiares), integrando
aciberseguranca, a protecao de dados e a perspetiva
de género. No que respeita a participacdo cidad3, o
lancamento de uma consulta virtual a cidadania (Chile)
constitui uma pratica inovadora para identificar as
percecoes e exigéncias sociais em torno da VDCM.

No entanto, muitas das medidas de prevencao sio
acoes isoladas, campanhas pontuais ou publicacdes sem
qualquer prova de acompanhamento ou sistematizacio.
Vejamos alguns desafios:

171. Catalina Botero (webinario 1).
172. Liz Yesica Velarde Conde (webinario 2).
173. Leopoldo Alfaro (webinéario 1).

O primeiro ponto critico identificado é afragmentacao
da resposta institucional e a fragilidade na continuidade
das politicas de prevencao efetiva das varias formas

de violéncia digital contra as mulheres. Para alémda
harmonizacao legislativa, a prevencdo da VDCM exige, tal
como todas as formas de violéncia contra as mulheres, o
reforco da coordenacdo interinstitucional e intersetorial
entre todos os setores envolvidos. Verifica-se também
uma limitacdo dos publicos-alvo, uma vez que estes sdo
geralmente orientados para a infancia e adolescéncia ou
para os utilizadores em geral, sem medidas diferenciadas
para mulheres ativistas, jornalistas e politicas com
elevada exposicao a violéncia digital (com exce¢do do
México e do manual sobre violéncia politica digital).

O segundo ponto critico é a auséncia de quadros
regulamentares especificos, flexiveis e adaptaveis as
transformacoes tecnoldgicas, ancorados em quadros
juridicos e/ou planos integrais de longo prazo destinados
agerar mudancas estruturais emrelacdo aVDCM. A
prevencao exige o reforco de uma cultura democrética
baseada na dignidade humana'’%, no respeito pelos
direitos e na liberdade de expressio. Sdo necessarias
politicas publicas abrangentes que ultrapassem uma
abordagem exclusivamente penal*’2. A prevencio
também envolve a articulacdo de esforcos entre o Estado,
o setor privado e a sociedade civil'’®, de modo a promover
a corresponsabilidade na concecao de solucoes.
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https://mujer.gob.do/transparencia/phocadownload/Publicaciones/CentroDeDocumentacion/Marzo25/5-%20Violencia%20de%20gnero%20en%20el%20espacio%20virtual.pdf
https://www.gub.uy/ministerio-desarrollo-social/nlv
https://www.gub.uy/ministerio-desarrollo-social/node/8929%23:~:text=El%2520Plan%2520Ceibal%2520se%2520dirige,al%2520aprendizaje%2520y%2520la%2520inclusi%25C3%25B3n
https://www.gub.uy/agencia-uruguaya-cooperacion-internacional/comunicacion/convocatorias/curso-virtual-nuestras-redes-nuestra-seguridad-perspectiva-genero

174. Leopoldo Alfaro (webinario 1); Pilar Vadillo Virués (webinario 2).
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e O terceiro ponto critico € a falta de uma medicio
fidvel, sistematica e regular da prevaléncia e da
incidéncia da violéncia digital contra as mulheres. Sao
necessarias estratégias estatais especificas para gerar
provas empiricas'’4, para salvaguardar as provas
digitais e para desenvolver mecanismos de controlo
que permitam acompanhar a VDCM.

e O quarto ponto critico é a persisténcia e reproducao
de padroes culturais patriarcais, machistas e
miséginos que naturalizam a violéncia contra
as mulheres, sobretudo considerando o atual
contexto de retrocesso em termos de igualdade
de género naregido. Nos espacos de didlogo dos
workshops virtuais, foi destacada a necessidade
de fortalecer a Educacgio Sexual Integral, dada
a oposicao e reacao por parte de agentes e
movimentos neoconservadores que deslegitimam
politicas e questionam a intervencado do Estado e
os direitos ja consolidados. Foi também proposto
que as estratégias de prevencdo abordassem,
numa perspetiva feminista, questdes como as
masculinidades transformadoras, com énfase
nos rapazes adolescentes e numa perspetiva ndo
punitivista. Por Ultimo, foi referida a necessidade de
abordar as narrativas empresariais de coisificacdo das
mulheres em algumas plataformas digitais.

Por ultimo, na regido ibero-americana existem propostas
promissoras com ideias criativas e dispositivos inovadores
que, dependendo dos contextos e cenarios politico-
institucionais, podem representar oportunidades

para fortalecer a prevencdo da VDCM: redimensionar
experiéncias replicaveis, como as estratégias integradas, o
enfoque interinstitucional e a incorporacao da dimensao
digital nas politicas de género (Espanha, Bolivia e
Panama); reforcar a producéo de dados (Chile e Bolivia);

e aprofundar a literacia digital com abordagem de género
através da articulacdo entre inclusao digital, educagao
tecnoldgica e prevencéo da violéncia (Uruguai).

3. Politicas publicas e acoes para a
protecao das mulheres vitimas de
VDCM

As politicas de protecdo visam criar mecanismos para
garantir que as mulheres vitimas recebam respostas
institucionais adequadas e atempadas quando a VDCM
ja ocorreu. A tabela seguinte apresenta alguns exemplos
de medidas de protecao adotadas nos paises ibero-
americanos:
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Tabela 11. Medidas de protecao contra a VDCM na Ibero-América

Estado Medidas de protecao
Andorra e Linha 181: Servico de atendimento a vitimas de violéncia de género.
e Por WhatsApp para o nimero 606181.
Bolivia e Linhatelefonica 800140348 (Forca Especial de Luta Contra a Violéncia).
e 11 linhas de WhatsApp.
e Centro SOS Digital: 591 62342430, com extensao a Signal, Telegram e WhatsApp.
Brasil e Linhatelefénica 180, para atendimento a mulheres em situacao de violéncia de género.

e Possibilidade de denunciar abusos e ataques no ambiente digital, bem como outros contra
menores de idade, através da aplicacdo moével “Proteja Brasil”. Esta aplicacio esta ligada ao
Disque 100, a linha de telefone de defesa dos direitos humanos do Governo Federal.

Chile e Linhatelefénica 1455 do Servico Nacional da Mulher e da Equidade de Género
(SERNAMEG).
e WhatsApp (+56 997007000).
Colémbia e Linhatelefénica 155 (Ministério da Igualdade e da Equidade).
e  WhatsApp: 300 7551846.
e LinhaPurpura:018000 112 137.
Equador e Linhatelefénica 1800 CRIME.
El Salvador e Linhatelefdénica 126, através da qual as mulheres e adolescentes podem receber orientacdes,
aconselhamento juridico e assisténcia psicoldgica.
Espanha e Linhatelefénica016.

e Linhade Apoio em matéria de Ciberseguranca do INCIBE: 017.

e A Agéncia Espanhola de Protecido de Dados disponibiliza um canal prioritario para solicitar a
remocao de conteudos sensiveis distribuidos em linha que violem o direito a privacidade das
vitimas.

e Emjaneiro de 2024, a Agéncia Espanhola de Protecio de Dados (AEPD) apresentou a
Estratégia sobre Menores, Saude Digital e Privacidade, que inclui as seguintes medidas de
protecao:

e Colaboracgao regulamentar para a protecao integral dos menores.
e  Exercicio de competéncias de investigacdo e sancdo contra praticas ilegais e lesivas
contra criangas e adolescentes.
e  Andlise de algoritmos e padroes viciantes.
México e  Protocolo de intervencao policial para o atendimento de mulheres vitimas de violéncia

digital, que estabelece os procedimentos a serem seguidos pelas autoridades para atender
e proteger as mulheres vitimas de violéncia digital (Secretaria de Seguranca e Protecdo
Cidada).

O crime de violéncia digital pode ser denunciado em qualquer agéncia do Ministério Publico
do México:

e Linhadas Mulheres: 079 opcéo 1.

e Centros LIBRE para Mulheres: 678 espacos criados para prestar apoio integral as
mulheres vitimas de violéncia a nivel nacional.

e  APolicia Cibernética das Secretarias de Seguranca Cidada de cada uma das 32

entidades federativas do pais pode receber dentincias de violéncia digital. Telefone
088 (servico de atendimento a cidadania da Guarda Nacional).

59


https://sepmud.gob.bo/
https://sosdigital.internetbolivia.org/
https://www.chileatiende.gob.cl/fichas/11937-fono-de-orientacion-en-violencia-contra-las-mujeres-1455
https://www.chileatiende.gob.cl/fichas/11937-fono-de-orientacion-en-violencia-contra-las-mujeres-1455
https://minigualdadyequidad.gov.co/portal/Secciones/Programas/383367:Abordaje-integral-de-violencias-contra-las-mujeres
https://126teorienta.gob.sv/welcome/
https://violenciagenero.igualdad.gob.es/informacion-3/recursos/telefono016/
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad%23:~:text=Tel%252525C3%252525A9fono%2525253A%25252520017%25252520y%25252520900%25252520116%25252520117
https://www.aepd.es/canalprioritario
https://www.aepd.es/canalprioritario
https://www.aepd.es/canalprioritario
https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php

Estado Medidas de protecao
Panama e Linhade apoio 182: servico 24/7.

e  Fazparte dos Centros de Atencio Integral (CAl), que oferecem aconselhamento juridico,
psicolégico e social de forma gratuita, de segunda a sexta-feira, das 8 as 16 horas, em todo o
pais, e que sdo geridos pelo Ministério da Mulher.

Paraguai e  Ministério da Mulher: Assisténcia psicolégica e aconselhamento juridico e social.
e Linhatelefénica: (021) 45 20 60.
e  Email: atencion@mujer.gov.py.
e Denuncias:
e SOSMULHER:linha 137.
Peru e Plataforma “Alerta contra o assédio virtual”:

e Centros de Emergéncia para Mulheres: Servicos publicos especializados e gratuitos que
prestam apoio integral e multidisciplinar as vitimas de violéncia, fornecendo aconselhamento
juridico, psicoldgico e social.

e Linhatelefdnica e chat 100: Servico personalizado por internet e em tempo real, no qual
profissionais especializados fornecem informacdes e aconselhamento psicoldgico para
identificar situacdes de violéncia nas relacdes de casal.

e  Yanapp - Conectada e em Confianca: App para orientacao e ajuda imediata com trés
funcoes-chave:

e Informacéao: sobre a violéncia de género e os servicos de apoio disponiveis.
e Circulo de confianca: Permite registar até 6 contactos de confiancga para pedir ajuda e
enviar pedidos de ajuda quando necessario.
e Emergéncia: identifica as esquadras de policia e os CEM mais préximos.
Portugal e  Servicode Informacdo a Vitimas de Violéncia Doméstica - 800 202 148

e Linhade Apoio a Vitima - APAV - 116 006

e Linhalnternet Segura-80021 90 90

e Linhade apoio multilingue para todas as formas de violéncia de género - em preparacao,
lancamento em 2026

Uruguai e Linhatelefénica: 0800 4141.
No intercambio de experiéncias, aprendizagens e De um modo geral, as medidas de protecdo centram-
estratégias emergentes desenvolvidas nos workshops se na abertura e disponibilidade de canais de denuncia
virtuais sobre VDCM, foi dada especial énfase a davioléncia digital, o que pode implicar a criacdo de
importancia da perspetiva de género nas politicas de novos canais de dendncia ou a especializacdo das linhas
ciberseguranca e a responsabilidade do Estado face telefdénicas ja existentes para a VDCMY’5, A maioria dos
aVDCM, bem como ao duplo papel das tecnologias paises da regido ibero-americana possui linhas telefénicas
digitais, quer como amplificadores da violéncia quer como que abordam a VCM de uma forma geral. Apenas

instrumentos de protecio.

\ alguns paises destacam a atencido especificaa VDCM,

175. Em relagao aos canais de denuincia, apenas foram tidos em conta os Estados que criaram novas linhas diretas ou que declararam expressamente que

também abordam a VDCM.
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https://mujer.gob.pa/
mailto:atencion@mujer.gov.py
https://mujer.gov.py/sos-137-en-apoyo-para-prevencion-a-mujeres-en-situacion-de-violencia/%23:~:text=El%2520Sistema%2520Operativo%2520de%2520Seguridad,las%2520l%25C3%25ADneas%2520de%2520telefon%25C3%25ADa%2520celular.
https://www.gob.pe/479-servicios-para-atender-casos-de-violencia-contra-las-mujeres-e-integrantes-del-grupo-familiar
https://www.gob.pe/institucion/mimp/noticias/23304-chat-100-brinda-orientacion-especializada-a-jovenes-y-adolescentes-para-prevenir-violencia
https://www.gob.pe/institucion/mimp/campa%C3%B1as/30521-yanapp-conectada-y-en-confianza
https://www.gub.uy/ministerio-desarrollo-social/node/9758
https://www.gub.uy/ministerio-desarrollo-social/node/9758

o que dificulta que as vitimas tenham conhecimento
destes servicos, quando sio prestados. Também nao é
possivel encontrar, pelo menos em fontes abertas, os
conhecimentos técnicos em VDCM das pessoas que
atendem estas linhas telefénicas.

Alguns paises da regido tém vindo a registar progressos
no desenvolvimento de propostas mais abrangentes,

com diferentes articulacdes e a incorporacao de varios
recursos: uma plataforma especifica sobre assédio

virtual que combina linhas telefénicas, apps, centros de
emergéncia para atendimento profissional interdisciplinar
em diferentes linguas (advogados/as, psicélogos/as e
trabalhadores/as sociais) para as vitimas e plataformas
digitais (APP 144 e Yanapp) adaptadas ao ambiente digital
(Peru); linha telefénica de VCM com uma linha especifica
de ciberseguranca, formas de solicitar a remocao de
conteldos da Internet que violem os direitos das pessoas
afetadas e uma estratégia especifica sobre menores,
saude digital e privacidade (Espanha); linha telefénica
dedicada a violéncia de género e app sobre violéncia em
ambientes digitais (Brasil), e linha telefénica de VCM

com um protocolo policial especifico paraa VDCM,;
habilitacdo do ministério publico e da Policia Cibernética
das Secretarias da Seguranca Cidada para a rececio de
denuncias (México).

No entanto, no que respeita as medidas de protecao,
ainda ha um longo caminho a percorrer. Vejamos alguns
desafios:

e O primeiro ponto critico é a fragmentacao
institucional e a falta de uma abordagem especifica
paraa VDCM, o que dificulta a prestacdo de um
atendimento adequado as vitimas de violéncia
digital. Este obstaculo esta diretamente relacionado
com a necessidade de harmonizacao legislativa
e de reforco da coordenacao interinstitucional e
intersetorial, no &mbito da articulacdo integral das
medidas de prevencdio, protecdo, punicao, reparacao,
investigacao, estatistica e avaliacao.

e Osegundo ponto critico identificado é a falta de uma
perspetiva de género nas politicas de ciberseguranca,
o que indica uma desconexdo entre estas e a VCM
enquanto problema estrutural e multidimensional.
Os movimentos feministas e de direitos humanos
insistiram na necessidade de colocar a tonica nas
pessoas - e ndo apenas nas infraestruturas de
seguranca - com base nas provas da incidéncia da
VDCM. No Chile, estd em curso uma estratégia de
ciberseguranca com perspetiva de género, que esta

176. Paz Peiia, webinario 2.
177. Paz Pefa (webindrio 2); Adilia de las Mercedes (webinario 3).

178. Alejandra Negrete (webinario 1).
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incluida nas Politicas Nacionais de Ciberseguranca
(2017-2022) e (2023-2028)'7¢. A ciberseguranca com
perspetiva de género é uma condicao basica para que
as mulheres possam exercer o seu direito auma vida
sem violéncia, também no ambiente digital'”’.

e O terceiro ponto critico é a fragilidade da abordagem
de género, interseccional e dos direitos humanos nas
medidas de protecdo. A violéncia digital, nas suas
multiplas manifestacdes, ndo afeta todas as mulheres,
meninas, adolescentes e pessoas com diferentes
identidades sexo-genéricas da mesma forma. Fatores
como a idade, a racializacio, a orientacao sexual,
aidentidade de género, a deficiéncia e a situacao
migratéria podem intensificar os impactos e as
barreiras ao acesso a recursos e a justica 178,

e O quarto ponto critico refere-se as lacunas
tecnoldgicas e a desigualdade territorial. Apesar
do progresso verificado em alguns paises no que
se refere as aplicacoes e as ferramentas digitais, o
acesso efetivo a estes recursos pode ser condicionado
pelo nivel de conectividade, literacia digital e
cobertura territorial.

¢ Oquinto ponto critico é afalta de estratégias de
protecdo contra a cibercriminalidade transnacional.
Os crimes digitais ndo reconhecem fronteiras,
especialmente os que afetam desproporcionadamente
as mulheres em ambientes digitais, pelo que é necessario
gue os paises trabalhem em conjunto para os combater
de forma eficaz. E fundamental que os paises se
comprometam com este desafio e intensifiquem a
colaboracdo internacional. Isso pode incluir a partilha de
informacoes e a formacao de equipas locais, bem como
acriacdo conjunta de redes de apoio e de ferramentas
que permitam intervir e atuar. Estratégias como a
cooperacao entre paises, forcas policiais e especialistas
em cibercriminalidade podem nao sé ajudar a prevenir
agressoes, mas também garantir respostas mais
rapidas e eficazes. Além disso, sdo essenciais recursos
sustentaveis que permitam a cada pais produzir dados
fidveis e melhorar as suas politicas.

Em suma, existe uma disparidade significativa entre os
paises ibero-americanos no que respeita as medidas e
politicas publicas orientadas para a abordagem da VDCM.
A nivel regional, ha avancos, inovacoes, pontos criticos,
mas também oportunidades que podem ser aproveitadas
para construir a VDCM como um problema publico e
paraimplementar estratégias abrangentes de prevencao,
protecao, punicio e reparacao.

61






Capitulo IV

Ouvir online para compreender,
visibilizar e intervir.
Estudo de caso




IV. Ouvir online para compreender,
visibilizar e intervir.

Estudo de caso

Hoje em dia, a violéncia de género pode
ser perpetrada a quildmetros de distancia,
sem contacto fisico, no anonimato e com
um simples clique. Este tipo de agressao

é dissimulado como “nao tao grave”
precisamente porque acontece de forma

virtual, como se ndo tivesse consequéncias na

vidareal.

A aparente desconexao entre o fisico e o virtual facilita
a minimizacdo dos danos causados. Este capitulo analisa
o que circula nas redes sociais contra as mulheres que
se encontram na linha da frente digital, com base nas
seguintes questodes: O que se diz nas redes sociais?
Como se manifestam as agressoes? Que impacto tém os
discursos de 6dio? Para responder a estas questoes, foi
realizado um processo de escuta ativa em plataformas
digitais, recorrendo a tecnologias baseadas em IA.
Milhares de conversas publicas nas redes sociais foram
analisadas com um objetivo claro: identificar discursos
de 6dio, contelidos prejudiciais e padrdes cuja analise
ajudara a conceber politicas publicas e estratégias de
intervencdo mais adequadas. A seguir, apresentamos as
principais conclusdes deste estudo de caso.
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1. Apresentacao do estudo

A monitorizacdo da incidéncia da VDCM foi realizada
especificamente para este projeto, com base numa
selecao de perfis de mulheres em diferentes papéis na
vida publica - mulheres politicas, tanto no poder executivo
como no legislativo; jornalistas; defensoras e ativistas

dos direitos humanos; integrantes de movimentos da
sociedade civil e ativas noutras areas da vida publica -
radicadas em oito paises que fazem parte da IIPEVCM:
Andorra, Bolivia, Espanha, México, Panama, Portugal,
Republica Dominicana e Uruguai.



Um total de 351 perfis de mulheres com diferentes papéis
na vida publica”® e com presenca na rede social X foi
monitorizado durante um periodo de aproximadamente
um més. A selecdo dos perfis e as acdes de monitorizacio
subsequentes foram realizadas em colaboracao

com as peritas dos MPM dos paises participantes na
IIPEVCM e tendo em conta as experiéncias do PNUD

no desenvolvimento de diferentes ferramentas de
acompanhamento da VDCM - por exemplo, no México€°,
Uruguai'®!, Colémbia'®?, Panama'®® e Peru'®* Durante o
processo de monitorizacio, as tecnologias de inteligéncia
artificial foram aproveitadas para acompanhar as
conversas publicas nas redes sociais, através de categorias
relevantes para a elaboracéo de politicas sensiveis ao
género, como a detecdo de conteldos nocivos e de
discursos de édio contra as mulheres?®,

Este exercicio ndo pretendeu ser representativo a nivel
nacional, mas sim contribuir para uma compreensio da
incidéncia e da natureza das interacdes violentas sofridas
pelas mulheres selecionadas nos paises mencionados.
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179. Alista completa dos perfis monitorizados pode ser consultada no anexo ao presente documento.

180. PNUD (2021). Candidaturas paritarias e violéncia politica digital no México: uma analise de dados da violéncia politica baseada no género. Disponivel

aqui.

181. Monitorizacio da Violéncia Digital contra as Mulheres no Uruguai. Disponivel aqui.

182. Parte da iniciativa de Monitorizacdo de Género nas Redes Sociais: Monitorizacdo de género nas redes sociais. Data Futures Exchange.

183. PNUD (2024). “Andlise da toxicidade nas redes sociais durante as eleicbes no Panama em 2024". Disponivel aqui.

184. Parte dos esforcos da iniciativa emonitor+: Emonitor+: |A contra a desinformacéao. Programa das Nacdes Unidas para o Desenvolvimento.

185. Os dados e os métodos utilizados nesta medicao, que explicam como se desenrolou o processo de escuta e como foi efetuada a classificacdo das

interacdes, ver os anexos do presente documento.
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https://www.undp.org/es/mexico/publicaciones/candidaturas-paritarias-y-violencia-politica-digital-en-mexico-un-analisis-de-datos-sobre-la-violencia-politica-en-razon-de
https://data.undp.org/insights/monitor-de-violencia-digital-de-genero

2. Categorias de VDCM estudadas no .
projeto

As categorias de VDCM que foram adotadas e medidas
neste estudo baseiam-se nos quadros tedricos da
[IPEVCM8 e foram validadas pelos diferentes MPM

dos paises participantes no projetd, bem como pelas
equipas técnicas do PNUD, da SEGIB e da IIPEVCM. As
cinco categorias de VDCM selecionadas (Figura 1) foram
especificamente concebidas para serem aplicadas as
interacoes dirigidas as contas das mulheres selecionadas
na rede social X'

o Subestimacao das capacidades: comentérios
que, direta ou indiretamente, menosprezam as
competéncias, os conhecimentos ou a credibilidade
de uma mulher no seu papel publico. Isto pode incluir
insultos, sarcasmo, humilhacdes ou comentarios
que ataguem a sua personalidade, profissdo ou
contribuicées publicas, mesmo que a linguagem seja
subtil ou irénica. Centram-se na sua capacidade
para exercer funcoes politicas, jornalisticas, de
comunicacao, de lideranca social e/ou de militancia.
Baseiam-se frequentemente em esteredtipos de
género e constituem uma manifestacio de violéncia
simbdlica por motivos de género.

Ataques baseados na identidade: comentarios

ou discursos que atacam uma mulher com base em
caracteristicas identitarias - reais ou atribuidas -
como a origem étnica, racial, nacional, orientacdo
sexual e/ou expressao de género, religido, situacao de
deficiéncia e outras.

Ataques baseados na filiacao politicae no
empenhamento civico: comentarios ou discursos
que atacam uma mulher devido a sua filiacdo
ideoldgica ou politica, real ou atribuida. Isto inclui
ataques baseados na filiacdo de uma mulher em
partidos politicos e em movimentos feministas,

de igualdade de género, de direitos humanos e

de direitos das mulheres. Esta categoria inclui
comentarios ou discursos que atacam uma mulher por
qualquer tipo de empenhamento civico ou ativismo
social.

Ameacas: expressoes implicitas ou explicitas que
manifestam a intencao de infligir danos fisicos,
psicolégicos, sexuais ou econémicos, entre outros,
contra uma mulher ou pessoas que Ihe sdo préximas,
ou ameacas de divulgacdo de informacdes privadas
(doxing).

A selecao foi orientada no sentido de captar as dimensdes

que, de acordo com os estudos mais recentes, sdo

e Comentdrios sobre o corpo e a sexualidade: interacoes
violentas com diferentes graus de intensidade, centradas
no ataque ou na depreciacdo do corpo ou da aparéncia
fisica da mulher. Por exemplo: expressoes vexatorias
sobre peso, a altura ou o vestuario, entre outras, bem
como propostas ou avangos sexuais ndo desejados e

linguagem sexual ofensiva.
Ameacas @

Figura 1.

Os 5 tipos de VDCM
monitorizados no
projeto

Fonte: Elaboragdo prépria

Ataques baseados na
filiacdo politica e no
empenhamento civico

fundamentais para compreender as multiplas facetas da
VDCM. Estas categorias ndo se excluem mutuamente,
uma vez que uma interacdo pode conter mais do que
uma destas categorias de violéncia. Por este motivo, sdo
analisadas separadamente.

Subestimacao
das capacidades

/O \ Comentarios sobre o

corpo e a sexualidade

=\

E‘t

Ataques baseados

na identidade

186. IIPEVCM, SEGIB (2023), Quadro Ibero-Americano de referéncia sobre a violéncia contra as mulheres. Disponivel aqui.

187. Mais informacdes sobre a rede social X, disponiveis aqui.
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3. Principais descobertas

3.1 Violéncia multipla nas redes sociais:
resultados globais da monitorizacao

Em termos globais, das 581.440 interacdes analisadas,
162.159 foram de natureza violenta, enquadrando-se
em pelo menos uma das cinco categorias de violéncia
analisadas. Considerando uma média ponderada?®® dos
oito paises participantes no estudo, uma em cada cinco
interacodes dirigidas a mulheres em cargos publicos na
rede social X foi de natureza violenta.

Como mostra a Figura 2, os dados atras mencionados
estao distribuidos de forma heterogénea pelos 8 paises
abrangidos pelo estudo. Em paises como o México e a
Bolivia, a incidéncia total de interagdes violentas atinge

0s 40%. Noutros paises, a incidéncia total esta proxima da

média (Uruguai e Portugal), ao passo que noutros casos
se situa abaixo desta (Espanha e Panama). Andorrae a
Republica Dominicana registam os valores mais baixos
para este tipo de violéncia entre os paises analisados.

A heterogeneidade dos dados nao se limita a incidéncia
regional, mas estende-se também a relevancia de cada
tipo de violéncia por pais. Enquanto em alguns paises a
subestimacao das capacidades é o tipo de violéncia mais
comum (México, Uruguai e Portugal), noutros paises os
ataques baseados na filiacao politica e no ativismo civico

Figura 3.

Prevenir a violéncia digital contra as mulheres na Ibero-América

sdo os mais habituais (Bolivia e Espanha). Na Republica
Dominicana e no Panama, estes dois tipos de violéncia sdo
também os mais comuns, mas com taxas semelhantes. Em
Andorra, os comentarios sobre o corpo e a sexualidade
constituem a maior parte das interacdes violentas.

Figura 2.
Percentagem de interacées violentas por pais em
relacio ao total de interacoes recolhidas

Portugal 20,4%

Espanha 12,1%

Panama

Andorra - 6,7%
Rep.
Dominicana - 52%

% de interacdes violentas

10,9%

Fonte: Elaboracdo prépria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungdes publicas na rede
social X.

Incidéncia de interagoes violentas em relacao ao total de interacoes recolhidas, por tipo e pais

<
[y
X,
a
o

Bolivia

Uruguai

Espanha

Portugal

Panama

Andorra

Rep.
Dominicana

% de interagdes violentas

Tipos de violéncia:

. Ameacas

. Ataques baseados na identidade

. Ataques baseados na filiagao politica e no empenhamento civico
. Comentdrios sobre o corpo e a sexualidade

. Subestimacio das capacidades

Fonte: Elaboracgdo prépria com base em dados obtidos no processo de monitorizacdo de 351 perfis de mulheres em diferentes fungées publicas na rede

social X.

188. Uma vez que foi recolhido um maior niimero de interacdes em alguns paises (o que se explica principalmente, mas nio exclusivamente, pelo nimero
de habitantes), as médias foram ponderadas de modo a que cada pais tenha um peso equivalente nos valores globais.
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Figura 4. Algumas das palavras mais comuns utilizadas
nas interagoes violentas recolhidas

Fonte: Elaboracdo prépria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres em funcdes publicas na rede
social X.

» «

Palavras como “louca”, “velha” ou “ridicula”, bem como
termos como “corrupta” ou “hipdcrita” e outros adjetivos
desqualificativos, demonstram a confluéncia de ataques
dirigidos ndo s6 contra aspetos pessoais ou identitarios
das mulheres, mas também contra o seu desempenho na
esfera publica.

Embora na maior parte das interagdes sé tenha sido
identificado um tipo de violéncia, em 15% dos casos
convergem vdrias formas de violéncia. A figura 5
apresenta dois exemplos ilustrativos retirados da andlise
de interagdes em que convergem mais do que um tipo de
violéncia.

A férmula mais comum para combinar as categorias de
VDCM encontradas foi a subestimacao das capacidades,
combinada com ataques a filiacio politica e ao ativismo

Figura 5. Soma das categorias de violéncia identificadas
numa Unica interacdo em relacio ao total de interacoes
violentas

85%
g
<
[
b
c
g
5
= 14,4%
- 0,6% 0,0%
1 2 3 4

Soma dos tipos de violéncia identificados numa Unica interagao
Fonte: Elaboracdo prépria com base em dados obtidos no processo de

monitorizagdo de 351 perfis de mulheres com fungées publicas na rede
social X.

68

L politica
:j $ ﬂ @ 3 A _ O
pnen oS gniR e airal O

‘ridicula Joiitinista

civico, resultando numa depreciacio pessoal com a
subvalorizacio das causas defendidas pelas mulheres
no seu papel publico. A formula seguinte mais frequente
combina a subestimacao das capacidades com
desqualificacées relativas ao corpo e a sexualidade. Por
outro lado, as combinacdes que envolvem trés ou mais
formas de violéncia sdo minoritarias, mas ndo deixam de
ser relevantes devido a sua possivel maior intensidade.

Em alguns paises, a violéncia contra varias mulheres é
mais comum do que noutros. Por exemplo, do niimero
total de interacdes violentas no México, quase uma em
cada cinco combina mais do que um tipo de violéncia. Na
Bolivia, em Portugal e no Uruguai, esta proporcao é de
cercade 10-12% (Figura 8). De um modo geral, os paises
com maior incidéncia de violéncia tendem também a
apresentar uma maior proporcao de agressoes mistas.

3.2. A origem das mensagens violentas

Esta seccdo analisa os principais padrdes que
caracterizam as contas que interagem de forma violenta
com as contas das mulheres selecionadas. Sao propostas
quatro dimensoes relacionadas com a origem da violéncia,
nas quais se observa e analisa:

e Adistribuicao entre contas violentas e nao
violentas e o lugar que ocupam as mensagens
violentas relativamente ao total das interacoes
geradas por cada conta.

e Os padroes de recorréncia das contas violentas: o
numero de ofensas cometidas e a quem sdo dirigidas.

Figura 6. Exemplos de interacdoes em que convergem mais
do que um tipo de violéncia, retirados da analise de dados

Name @username - Jun1

& ©cuenta ojala te quedes sin fuero para que te refundan en la carcel corrupta
. raba maridos , vende patrias

) 11 ™)

h'd L+ Wt L

. Name @username - Jun 1

& ©cuentaY ati, no porque estés en el senado, se te quita lo prostituta y
drogadicta
< u} V) a2

Fonte: Dados obtidos no processo de monitorizacdo de 351 perfis de
mulheres em fungées publicas na rede social X. As contas recetoras
e emissoras das mensagens foram anonimizadas para este exemplo
ilustrativo, onde convergem violéncias do tipo subestimacdo das
capacidades e comentdrios sobre o corpo e a sexualidade.




Figura 7. Combinacoes dos tipos mais comuns de VDCM
em relacio ao total de interacoes que contém mais do
que um tipo de violéncia

Subestimagao capacidades
Filiacao politica/ 77
empenhamento civico
Subestimagao capacidades 15
Corpo e sexualidade

Subestimagao capacidades I

Corpo e sexualidade 4

Filiagao politica/empenhamento civico

2

Filiagao politica/
empenhamento civico
Ataques identidade
Filiagdo politica/
empenhamento civico

Corpo e sexualidade I
| 1

Percentagem (%)

Fonte: Elaboracgdo prépria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com fungées publicas na rede
social X.

e Arelacao entre a taxa de agressao das contas a
nivel do pais (em média, o nUmero de mensagens
violentas geradas por cada conta por pais) e a
incidéncia da VDCM registada no pais.

e A concentraciao de mensagens violentas: a
quantidade de interacdes prejudiciais geradas por
um mesmo grupo (normalmente pequeno) de contas
violentas.

59% das contas que interagem com os perfis das mulheres
selecionadas ndo geram contetidos violentos contra

elas. Por outro lado, os restantes 41% geram pelo menos
uma publicacdo que contém algum dos tipos de violéncia
analisados neste estudo.

Prevenir a violéncia digital contra as mulheres na Ibero-América

Figura 8. Percentagem de interacoes com mais de um
tipo de violéncia em relacio ao total de interacoes
violentas

México

18,1
Bolivia
Portugal

Uruguay

Espanha

Panama

Andorra 52

Rep. Dominicana 4,1

Percentagem (%)

Fonte: Elaboragdo propria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com fungées publicas na rede
social X.

Figura 9. Distribuicdo das contas entre violentas (que
geraram pelo menos uma mensagem violenta contra
as mulheres selecionadas no periodo estudado) e ndo
violentas

40,5% 59,5%
Contas nao

violentas

Contas
violentas

Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com fungées publicas na rede
social X.
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Figura 10. Tipo de interagoes violentas e nao violentas por conta, conforme o pais

Rep. Dominicana

Andorra

Espanha 81
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Fonte: Elaboracdo prépria com base em dados obtidos no processo de monitorizagéo de 351 perfis de mulheres com fungées publicas na rede social X.

A anélise revela uma heterogeneidade significativa

entre os paises estudados. Por exemplo, ao analisar a
percentagem de interagdes violentas geradas por cada
conta ponderada por pais (Figura 10), observa-se que no
México, na Bolivia e no Uruguai a percentagem de contas
que geram interacoes violentas é superior a média. Nos
dois primeiros casos, mais de metade das contas que
interagem nas redes sociais com as mulheres selecionadas
geram, pelo menos ocasionalmente, contelidos violentos.
No caso do Uruguai, a percentagem de interacoes
violentas é de 48%.

No México, observa-se que uma em cada trés contas

que comunicam com mulheres em cargos publicos o faz
quase exclusivamente através de contetdos violentos. Na
Bolivia e no Uruguai, uma em cada cinco contas gera quase
exclusivamente contetidos violentos. Por outro lado, em
paises como a Republica Dominicana, Andorra, Espanha
ou Panama, mais de 80% das contas que interagiram com
as mulheres selecionadas ndo o fizeram de forma violenta.

Em média, uma em cada trés contas violentas gerou
varias mensagens violentas dirigidas a varias mulheres
selecionadas. A Figura 11 mostra estes padroes por

pais, classificando as contas violentas em trés grandes
categorias:

e Agressoes ocasionais: uma ofensa contra uma Unica
mulher.

e Agressoes recorrentes focalizadas: mais do que uma
ofensa contra uma Unica mulher.

o Agressoes recorrentes miultiplas: mais de uma
ofensa contra mais de uma mulher?®?,

No Panama e na Bolivia, mais de metade das contas
violentas resultaram em agressdes recorrentes multiplas
durante o periodo estudado. Isto contrasta com o que
acontece em paises como Espanha e o Uruguai, onde a
incidéncia geral da violéncia se deve principalmente a
contas que cometem uma agressao pontual contra uma
mulher especifica (agressoes ocasionais). Os casos do
México, da Republica Dominicana e de Portugal sdo um
pouco mais mistos. No caso especifico de Andorra, existe
uma maioria de contas que comete ofensas multiplas
contra uma Unica mulher (agressées recorrentes
focalizadas). Este padrdo € minoritario nos restantes
paises.

189. Note-se que estas categorias foram construidas exclusivamente com base no universo das mulheres em fungdes publicas abrangidas por este estudo.
No entanto, é possivel que tanto as agressdes ocasionais como as agressoes recorrentes focalizadas cometam outras agressdes contra mulheres que ndo

fazem parte do universo do estudo.
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Figura 11. Padroes de recorréncia demonstrados por contas violentas, conforme o pais
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Fonte: Elaboracdo prépria com base em dados obtidos no processo de monitorizagéo de 351 perfis de mulheres com fungées publicas na rede social X.

Segue-se, recorrendo a uma metodologia de andlise de
clusters'®, um exercicio de classificacdo dos paises de
acordo com duas variaveis fundamentais: i) a incidéncia
geral da violéncia, ou seja, a percentagem de interacoes
violentas em relacdo ao total de interacdes a nivel do pais,
e ii) a taxa de agressdo a nivel do pais, isto €, em média,
quantas interacoes violentas cada conta violenta gera no
pais.

Agressio generalizada mas dispersa (taxa de
agressao baixa/média - incidéncia média elevada/
elevada). Paises: México, Uruguai, Portugal e
Espanha. Estes paises apresentam uma incidéncia

de violéncia elevada ou média-elevada, com uma
proporcao consideravel de interacdes agressivas. No
entanto, a taxa de agressao por conta violenta é baixa
ou moderada, o que sugere um padrao de violéncia
difuso e socialmente generalizado, sobretudo
protagonizado por agressores ocasionais que atuam
de forma esporadica mas em massa.

Violéncia sistémica (taxa de agressio elevada -
incidéncia elevada). Pais: Bolivia. A Bolivia destaca-se
por combinar uma incidéncia elevada com uma taxa
de agressao significativamente elevada. Em média,
cada conta violenta gera quase cinco interacoes
agressivas. Este padrao reflete um contexto de
violéncia sistematica, com agressores persistentes

e recorrentes que geram um volume elevado de
ataques.

Violéncia focalizada (taxa de agressdo média

- incidéncia baixa). Paises: Andorra, Panama e
Republica Dominicana. Estes paises tém uma baixa
incidéncia de violéncia, ou seja, um reduzido nimero
de ataques face ao nimero total de interacoes. No
entanto, as contas violentas publicam, em média,
entre 2,5 e 3,5 mensagens agressivas, o que indica

a presenca de agressores habituais, embora em
ndmero reduzido. Trata-se de um padrao de violéncia
focalizada, com baixa disseminacéo, mas elevada
intensidade por utilizador.

190. Para construir estes grupos, foi utilizada a metodologia clustering “K-means”. Esta técnica estatistica permite classificar automaticamente os
paises em grupos homogéneos de acordo com duas variaveis fundamentais: a incidéncia geral da violéncia (percentagem de tweets violentos em relagio
ao numero total de tweets) e o nimero médio de mensagens violentas geradas por autores violentos. O K-means é um algoritmo de aprendizagem
automatica nao supervisionado. Atribui cada pais ao grupo mais semelhante em termos destas variaveis, facilitando uma interpretacao clara e orientada
para a tomada de decises.
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Figura 12. Classificacao dos paises conforme a
incidéncia global da violéncia e a taxa de agressao a
nivel de pais

0,05 ® México Bolivia ®
0,35
9
S 030
=
(%}
k3] ® Uruguai
2 025
©
o
1)
2 o2 ® Portugal
3 ® Espanha
=
0,15
010 ©® Panama
. ® Andorra
0,05 ® Rep. Dominicana
15 2,0 2,5 30 35 40 45

Taxa de agressao (racio de ofensas/contas)

@ Taxa de agressio baixa/média - Incidéncia média elevada/elevada
® Taxa de agressao elevada - Incidéncia elevada
® Taxa de agressao média - Incidéncia baixa

Fonte: Elaboracdo prépria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com diferentes fungdes publicas
na rede social X.

Para além da taxa de agressao a nivel de pais, é possivel
observar a concentracdo de mensagens violentas, ou
seja, quao homogeneamente a violéncia se distribui entre
todos os autores violentos. A Figura 13 permite observar
uma concentracgao significativa: em média, 10% das
contas violentas sio responsaveis por 35% de todas as
mensagens violentas. Isto é significativamente mais forte
na Bolivia, onde este reduzido grupo gera mais de metade
dos conteldos violentos dirigidos a mulheres em cargos
publicos.

Estes resultados mostram que a violéncia digital contra

as mulheres em cargos publicos varia ndo sé em termos
de magnitude entre paises, mas também na forma como
se origina e distribui. Por exemplo, nalguns contextos,

um pequeno grupo de contas promove e sustenta uma
dindmica sistematica de agressodes recorrentes dirigidas

a diferentes mulheres, ao passo que noutros paises
prevalecem agressoes dispersas provenientes de um
espetro mais vasto de contas. Identificar e distinguir estas
dindmicas permite implementar medidas especificas de

Figura 13. Percentagem do total de interacoes violentas
geradas por 10% das contas mais violentas, por pais

Bolivia

México

Rep.
Dominicana

Percentagem (%) de interagbes violentas

Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com fungées ptblicas na rede
social X.

acordo com a realidade de cada pais, bem como conceber
as intervencoes necessarias, diferenciando perfis que
geram VDCM altamente recorrente e agressiva de outros
que o fazem em menor grau.

3.3. Descricao dos resultados por categoria

Esta seccdo analisa aincidéncia de cada categoria de
violéncia a nivel de pais e o contelido das mensagens
violentas com base numa andlise de texto realizada com
técnicas de processamento de linguagem natural (Natural
Language Processing, NPL, em inglés)®t,

3.3.1. Subestimacdo das capacidades

Em média, 12,4%%2 das interacdes recebidas pelas
contas das mulheres selecionadas contém algum tipo de
subestimacao das suas capacidades no desempenho de
funcdes publicas. Como mostra a Figura 14, estes dados
diferem também de pais para pais. No México, umaem
cada trés interacoes registadas é do tipo subestimacao
das capacidades, ao passo que no Uruguai é quase uma

191. O processamento de linguagem natural (NPL) é um dominio interdisciplinar que combina técnicas de inteligéncia artificial, linguistica e estatistica
para permitir que os computadores interpretem, analisem e gerem linguagem humana de forma automatizada. Em suma, o NPL permite transformar
grandes volumes de texto em dados estruturados, facilitando a identificacdo de padrdes e temas relevantes em diversos contextos.

192. Média ponderada.
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Figura 14. Percentagem de interacées violentas do tipo
“Subestimacio das capacidades” em relacio ao total de
interacoes por pais

Bolivia

Panama - 5,1

Rep.
Dominicana . 2,6

Andorra I 0,9
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Fonte: Elaboracdo prépria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com funcées publicas na rede
social X.

em cada quatro. Por outro lado, no Panama, na Republica
Dominicana e em Andorra, a incidéncia deste tipo de
violéncia é significativamente inferior a média dos oito
paises

Prevenir a violéncia digital contra as mulheres na Ibero-América

As desqualificacdes mais comuns pdem em causa a satude
mental da mulher atacada (“louca”, “desequilibrada”);
duvidam das suas capacidades ou do mérito da sua
posicdo (“gananciosa”, “mediocre”). Muitas vezes, a sua
inteligéncia é questionada e insultada (“ignorante”, “inatil”,
“burra”, “estupida”) e a sua integridade e ética no exercicio
das suas funcoes ou do seu papel publico sdo atacadas
(“corrupta”, “mentirosa”, “traidora”).

» «

A Figura seguinte mostra outras expressoes
habitualmente encontradas nas interacdes que envolvem
uma subestimacao das capacidades das mulheres
selecionadas em relacdo as suas fungdes publicas e
politicas:

Figura 15. Nuvem das palavras mais comuns que
aparecem nas interacdes do tipo “Subestimacio das
capacidades” (oito paises)
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Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungdes publicas na rede

social X.

Figura 16. Expressoes comuns nas interacées do tipo “Subestimacao das capacidades” (oito paises)

Pde-te a trabalhar

Ninguém te quer

Né&o sabes fazer

Ninguém acredita em ti
Viver a custa do erario publico
Fazer campanha

Fazer figuras tristes

Fazer politica

Tirar vantagem

Lucrar com a dor

Nao podes fazer

Poe-te a estudar

Deixa de dizer

Chamar a atencao

Pedir o voto

Deixa de fazer

Continuar a roubar

Dizer disparates

Deixa de mentir

Nao sabes o que dizes
Estas completamente louca
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o

Fonte: Elaboracdo propria com base em dados obtidos no processo de monitorizagéo de 351 perfis de mulheres com fungées publicas na rede social X.
Nota: As expressées foram identificadas através da pesquisa de bigramas (3rupos de duas palavras) que continham pelo menos um verbo e, posteriormente,
completadas com o contexto correspondente a cada caso.

73



3.3.2. Ataques baseados na filiacdo politica e no empen-
hamento civico

Em média, 11% das mensagens foram classificadas

como interacdes de ataque devido a filiacdo ideoldgica,
politica, feminista ou a qualquer tipo de ativismo civico
das mulheres selecionadas. A variacio entre paises é
notavel (Figura 17). As percentagens mais elevadas foram
registadas na Bolivia e em Espanha.

Figura 17. Percentagem de interacoes violentas
do tipo “Ataques baseados na filiacio politicae
no empenhamento civico” em relacio ao total de
interacoes por pais
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Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizagdo de 351 perfis de mulheres com fungées publicas na rede
social X.

Este tipo de violéncia é fortemente influenciado pelo
contexto sociopolitico de cada pais, o que tornou
mais dificil identificar padrées comuns aos oito paises
participantes do que noutras categorias. Em termos
gerais, os ataques mais habituais baseiam-se em:

e Filiacao politico-partidaria: as mulheres atacadas
sdo também alvo de preconceitos, com graus de
viruléncia variaveis, que nao se dirigem propriamente
a sua gestdo, mas aos partidos politicos a que estao
ligadas.

e O envolvimento feminista: particularmente em
torno dos direitos sexuais e reprodutivos. Esta
dindmica é mais acentuada no Panam4, em Portugal e
em Espanha.
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o Acusacoes de radicalismo e de responder a
objetivos de extrema-esquerda ou de extrema-
direita. Esta dinamica é relevante em todos os paises,
independentemente do espetro politico que as
caracteriza.

Figura 18. Nuvens de palavras mais comuns que
aparecem nas interacgdes do tipo “Ataques baseados na
filiacio politica e no empenhamento civico”. Exemplos
de quatro paises
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Fonte: Elaboracgdo prépria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungées publicas na rede
social X.
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Figura 19. Percentagem de interacdes violentas do tipo “Comentarios sobre o corpo e a sexualidade” em relacdo ao

total de interagoes por pais

Andorra

Bolivia _ 1,5

Panama - 0,8
DominigRaenpa. - 07

% de interacdes violentas

52

2,4

Fonte: Elaboracdo propria com base em dados obtidos no processo de monitorizacéo de 351 perfis de mulheres com fungées publicas na rede social X.

3.3.3. Comentdrios alusivos ao corpo e a sexualidade

A incidéncia deste tipo de violéncia, incluindo insinuacoes
sexuais ndo desejadas, € de 2% em média. A variacio entre

paises ndo é tao elevada como a verificada noutros tipos

de violéncia e s é superior a média no caso de Andorra'?®

(Figura 19).

A relativamente baixa incidéncia deste tipo de violéncia
deve ser analisada a luz do conteldo das mensagens
violentas, que podem ter um impacto psicolégico

e emocional potencialmente mais significativo nas
vitimas!?4,

A Figura 20 mostra algumas das palavras que aparecem
com mais frequéncia nas interacées que envolvem este

tipo de violéncia. Independentemente das especificidades

linguisticas de cada pais, é possivel identificar clarament
algumas mensagens comuns associadas a esta categoria
de violéncia:

e

Comentarios diretos sobre o corpo: opinides sobre
0 peso, a aparéncia fisica em geral ou partes do corpo
em particular.

Referéncias a aspetos identitarios acompanhadas
de insultos relacionados com o corpoea
sexualidade: inclui combinacgdes de insultos tipicos
deste tipo de violéncia com desqualificacoes baseadas
na idade ou no estatuto socioeconémico.

Insultos que sexualizam ou tentam prejudicar as
mulheres com base na sua sexualidade.

Alusoes a vida privada/sexual/amorosa: expressoes
com contelido machista e diferentes graus de
conteudo violento em relacdo aos parceiros - reais

ou atribuidos - geralmente masculinos, das mulheres

atacadas (“marido”, “namorado”, “namorada”, “amante”,
"eX")'

193. No caso de Andorra, a metodologia para identificar as interagdes violentas é diferente das restantes, baseando-se em prompts dirigidos a modelos de
inteligéncia artificial generativa, em vez de dicionarios de insultos (que, tal como especificado na seccdo metodoldgica, € a técnica utilizada para identificar
comentarios sobre o corpo e a sexualidade nos outros paises). Isto pode implicar que o contexto seja mais bem captado neste caso, levando a um aumento

da proporcao de interacdes identificadas com este tipo de violéncia.

194. GEOVioléncia Sexual. Impacto da violéncia sexual na saide das vitimas. Disponivel aqui.
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https://geoviolenciasexual.com/5-impacto-de-la-violencia-sexual-en-la-salud-de-las-victimas/

o Assédio sexual: neste estudo, o assédio sexual
manifestou-se principalmente através de insinuacoes
indesejadas e linguagem ofensiva. Este tipo de
comentarios distingue-se de outros sobre o corpo das
mulheres, que podem constituir assédio em razdo do
sexo, uma vez que incluem uma proposta de natureza
sexual indesejada e ofensiva.

Figura 20. Nuvem das palavras mais comuns que
aparecem nas interagées do tipo “Comentarios sobre o
corpo e a sexualidade” (oito paises)
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Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungdes publicas na rede
social X.

3.3.4. Ataques baseados em aspetos identitdrios

No total, foram identificadas 1.238 interacdes como
ataques baseados na origem étnica ou nacional,
orientacao sexual, identidade de género, religido, idade
ou estatuto de deficiéncia das mulheres selecionadas.
Embora esta modalidade de VDCM constitua menos de
1% das mensagens recolhidas, é de salientar que, em
termos numéricos, cada mulher recebeu, em média, 3,5
ataques especificos baseados na sua identidade durante o
periodo estudado.

Dos 351 perfis de mulheres analisados, 29 foram
classificados pelas equipas nacionais responsaveis

pela selecdo como estando em risco de discriminacao
interseccional com base no critério da origem étnica®.
Por sua vez, 10 perfis foram classificados com base na
diversidade sexual e 22 com base naidade (jovens ou
idosas). A baixa identificacio de perfis em risco de sofrer
esta forma de discriminacao pode explicar, pelo menos
em parte, aincidéncia relativamente reduzida de ataques
baseados naidentidade.

Os perfis emrisco de discriminacdo interseccional com base
na origem étnica ou racial tém uma taxa mais elevada de
ataques baseados em aspetos identitdrios do que o total das
mulheres: 3,7 ataques por mulher.

Figura 21. Percentagem de interacdes violentas do tipo “Ataques baseados na identidade” em relacdo ao total de

interacoes por pais

Mexico _ 0,2
Bolivia _ 0,2
Uruguai - 0,1

Panama I 0,0

Rep.
Dominicana

% de interagdes violentas

Fonte: Elaboracdo prépria com base em dados obtidos no processo de monitorizagdo de 351 perfis de mulheres com fungées publicas na rede social X.

195. Para efeitos do presente estudo, as equipas nacionais que participaram na selecio deste projeto consideraram como perfis em risco de discriminacio
interseccional aqueles pertencentes a mulheres em que, para além da sua condi¢ao de mulher, convergem também outras circunstancias e identidades
como a origem étnica, racial ou nacional, a diversidade sexual ou a idade, entre outras, que podem gerar modalidades entremeadas de discriminacdo.
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Figura 22. Nuvem das palavras mais comuns que

aparecem nas interacdes do tipo “Ataques a identidade”

(oito paises)
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Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizagdode 351 perfis de mulheres com fungdes publicas na rede
social X.

Embora os ataques baseados na identidade das mulheres
nao variem muito em termos de incidéncia entre paises, é
evidente uma variacdo substancial no tipo de mensagens
enviadas. As expressoes mais utilizadas para este tipo

de ataques estao geralmente relacionadas com a origem
étnica, racial ou nacional e com areligido (Figura 22), as
quais se juntam alusodes a situacdo de mobilidade humana
e ao estatuto administrativo das mulheres atacadas, bem
como ao seu possivel ativismo feminista.

3.3.5. Ameacas'?®

No total, foram classificadas como ameacas 988
mensagens. Isto significa que, no periodo analisado, cada
mulher recebeu, em média, 3 ameacas diretas. A variacao
entre paises ndo é significativa (Figura 23).

Prevenir a violéncia digital contra as mulheres na Ibero-América

Figura 24. Nuvem das palavras mais comuns que
aparecem nas interacées do tipo “Ameacas” (oito
paises)
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Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungdes publicas na rede
social X.

Figura 23. Percentagem de interagdes violentas do tipo
“Ameacas” em relacio ao total de interagées por pais

Bolivia
Portugal
Espanha

Meéxico _ 0,2
Panama - 0,1
Uruguai I 0,0

Dommlcana I 00

Andorra I 0,0
% de interagoes violentas

Fonte: Elaboracdo propria com base em dados obtidos no processo de
monitorizacdo de 351 perfis de mulheres com fungdes publicas na rede
social X.

196. E de notar que o modelo de inteligéncia artificial utilizado para detetar as ameacas tende a identificar apenas as ameacas diretas e relacionadas com
danos fisicos. Tal pode refletir-se nas palavras mais comuns encontradas nas mensagens que contém ameagas (Figura 23). Este modelo também produz
falsos positivos quando a linguagem é ameacadora e a mulher é rotulada, mas nio se trata necessariamente de uma linguagem ameacadora contra ela, mas
contra outra pessoa ou grupo. Esta potencial sobrestimacao coexiste também com uma clara subestimagdo das ameacas quando a linguagem é indireta ou

nao envolve danos fisicos mas outro tipo de danos.
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V. Principais conclusoes

e recomendacoes

1. Conclusoes

O mundo digital interpela profundamente os modos de
construcao democratica e reconfigura as formas como
vivemos as relacdes sociais, a cidadania, a participacdo

e os direitos humanos nas sociedades contemporaneas.
A violéncia digital contra as mulheres nao sé procura
silenciar as vozes individuais, como também desmantelar
os direitos conquistados e disciplinar tanto o mundo
digital como o real. As agressoes dirigidas especialmente
as mulheres que ocupam um papel de destaque na
esfera publica visam obstruir os avancos na igualdade

de género e corroer os pilares do sistema democratico.
As hierarquias, assimetrias e formas de subordinacido

e exclusdo encontram novas expressées da VCMM na
esfera digital.

Os retrocessos naigualdade de género sio retrocessos
democraticos. Sdo parte da mesma questio. Neste
contexto, torna-se imprescindivel reforcar os espacos

de didlogo, de escuta e de intercAmbio que colocam

as mulheres no centro, a partir do reconhecimento da
sua dignidade, liberdade e igualdade numa perspetiva
interseccional, como base ética das democracias plurais e
inclusivas.

Este documento propde um quadro conceptual para
compreender a violéncia digital como um problema
publico que exige uma intervencado imediata. Nao se

trata de um problema isolado, mas sim de uma expressao
das desigualdades estruturais que condicionam a vida
das mulheres em todos os aspetos. Para esse efeito,
recuperam-se experiéncias, pontos de vista, precedentes
juridicos, estratégias de comunicacio e multiplas praticas
coletivas que, nos paises da regido, surgem como ponto de
partida coletivo para conceber e implementar estratégias
de intervencao situadas em funcdo dos contextos
sociopoliticos.

Aregido ibero-americana tem um historial notavel

no desenvolvimento de enquadramentos juridicos,
institucionais e politicos orientados para a igualdade

de género e para a defesa dos direitos humanos. Esta
base sélida constitui uma oportunidade estratégica para
reforcar a resposta publicaa VDCM.
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Apesar da escassez de dados que dificulta a realizacdo
de um diagnéstico exaustivo da VDCM na regido ibero-
americana e da grande disparidade entre os paises nas
medidas e politicas publicas destinadas a abordar a
VDCM, a andlise das acdes de prevencao e protecao
revela alguns progressos, inovagoes e desafios para
construir espacos digitais seguros para as mulheres.

Desta forma, vislumbram-se oportunidades para a
construcao da VDCM como um problema publico

e para aimplementacao de estratégias integrais de
prevencao, protecao, punicao e reparacdo. A aprovacao de
experiéncias como a Lei Olimpia (México) e a possibilidade
de a multiplicar, contagiar e replicar noutros paises

pode estimular a sinergia e o didlogo entre governos,
ativistas, peritas e a cooperacao ibero-americana. O
aproveitamento das experiéncias e aprendizagens da
regido sobre a VDCM nas suas multiplas expressoes
valoriza a memoria ativa dos feminismos para reforcar as
agendas de género e as redes regionais.



A VDCM na linha da frente digital assume multiplas
formas - desde a subestimacio das capacidades até

aos ataques e ameacas baseados na identidade - com
intensidades e padrdes diferentes consoante o pais. As
conclusdes do estudo de caso mostram que, pelo menos,
uma em cada cinco interacoes dirigidas a mulheres

em cargos publicos contém conteudo violento. As
combinacdes mais frequentes de violéncia - como o
menosprezo profissional aliado a ataques baseados na
filiacdo politica - revelam uma dimensao estrutural que
procura deslegitimar tanto as mulheres como as causas
que representam. A metodologia utilizada permitiu
identificar ndo sé as categorias de agressao mais comuns,
mas também o perfil e a recorréncia das contas emissoras,
o que fornece informacodes estratégicas para a concecao
de politicas de prevencao e protecio.

Estas conclusdes salientam a necessidade urgente

de desenvolver respostas institucionais especificas

que abordem a natureza complexa e contextual da
violéncia digital contra as mulheres no espaco publico.
A concentracao de agressoes num grupo reduzido, mas
persistente de contas, bem como a existéncia de multiplas
formas de violéncia numa sé interacéo, reforcam a
necessidade de abordagens com mdltiplas dimensodes:
normativas e tecnoldgicas, bem como educativas e
culturais. A escuta em linha, utilizando ferramentas de
analise baseadas na inteligéncia artificial, ¢ um caminho
com enorme potencial para tornar visiveis as multiplas
formas de VDCM, compreender as suas dindmicas e
conceber estratégias transformadoras que garantam
uma participacdo democratica sem violéncia de todas as
mulheres.

2. Recomendacoes

Com base no processo de construcdo de conhecimento
coletivo desenvolvido no projeto, apresentam-se
recomendacdes para abordar - de acordo com os
diferentes contextos e cendrios politico-institucionais -
os pontos criticos que persistem na resposta a violéncia
digital contra as mulheres.

2.1 Recomendacoes gerais

e Promover o reconhecimento, na regiao ibero-
americana, dos tratados internacionais e regionais
relativos aos direitos humanos e a reas relacionadas
com a cibercriminalidade, a cibersegurancae o
desenvolvimento ético da inteligéncia artificial.

e Promover a elaboracio e o arranque de uma iniciativa
regional de abordagem integral e multidimensional da
VDCM no ambito da agenda regional de género.

Prevenir a violéncia digital contra as mulheres na Ibero-América

2.2 Recomendacoes e diretrizes para os paises
ibero-americanos

2.2.1 Gerais

e Promover a atualizacdo de quadros regulamentares
que abordem a VDCM de forma integral, em
conformidade com a abordagem de género, direitos
humanos, interseccionalidade e interculturalidade,
tendo em conta o direito penal como ultima instancia.

e Integrar nos planos nacionais de VCM diretrizes
estratégicas orientadas para uma abordagem
multidimensional e multicausal da VDCM.

e Estabelecer os componentes da rota criticada VDCM
para orientar a concecao de intervencoes adequadas
aos diferentes cenarios politico-institucionais,
nomeadamente: identificar o tipo e a modalidade
de violéncia; as redes de apoio; os mecanismos
de dendncia, as intervencoes institucionais; as
articulacoes entre o Estado e os canais digitais; o
acesso a justica; e as acdes de reparacao.

e Incorporar a abordagem de género, direitos humanos,
interseccionalidade e interculturalidade nas
estratégias nacionais de ciberseguranca.

e Desenvolver sistemas de informacao que integrem
variaveis e indicadores significativos para a
analise e a monitorizacdo da VDCM no ambito da
devida diligéncia dos Estados para a prevencido e
erradicacdo da VCM, com uma abordagem de género,
interseccional e intercultural.

o Conceber programas de formagao continua para a
funcao publica sobre a utilizacdo ética e responsavel
das tecnologias digitais.

e Promover a corresponsabilidade e incentivar a
coordenacdo com o setor privado, incluindo as
plataformas digitais e as empresas prestadoras de
Servigos.

e Rever aregulamentacao que rege o funcionamento
das entidades intermedidrias e fornecedoras de
servicos no ambiente digital.

e Assegurar arastreabilidade da gestao estatistica
baseada em dados concretos entre as diferentes
instituicoes das fungdes executiva e judicial
envolvidas narota critica da abordagem da VDCM.

e Integrar as categorias de protecao e reparacdo
nos sistemas de informacao, de modo a garantir a
integracado dos processos de recolha e gestao das
diferentes entidades, com enfoque nas vitimas
enquanto sujeitos de direitos.
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2.1.2 Especificas

Prevencao

Protecao

Justicae
reparacao

Promover ativamente a eliminacdo do discurso de 6dio em ambientes digitais, recorrendo a
ferramentas tecnolégicas e a mecanismos de monitorizacdo da VDCM com uma abordagem de género.

Promover a concecdo de estratégias de sensibilizacdo e informacao orientadas para diferentes
publicos, com terminologia adequada, linguagem clara e precisa e uma abordagem preventiva!?.

Incluir nas orientacdes dos planos educativos a cidadania digital, a literacia tecnolégica e os direitos
digitais com uma abordagem de género, de direitos humanos, interseccional e intercultural (prestando
especial atencdo as mulheres, adolescentes e meninas).

Assegurar a incorporacao de diretrizes especificas sobre a VDCM nas politicas publicas de educacao
sexual integral a todos os niveis de ensino e na formacao de professores.

Incentivar uma maior participacdo da sociedade civil na prevencdo da VDCM e no processo de
producao, gestdo e analise da informacao sobre este fenémeno.

Reforcar o apoio institucional aos MPM e as OSC que trabalham na prevencao, investigacio e
erradicacdo da VDCM.

Desenvolver materiais informativos em linguagem simples, adaptados a diferentes publicos, sobre os
direitos e os recursos de protecao disponiveis.

Habilitar canais de aconselhamento e assessoria, tanto presenciais como em linha.

Criar pontos focais especializados nos servicos sociais e nas forcas de seguranca, com pessoal formado
em VDCM.

Regulamentar o acesso progressivo das meninas, meninos e adolescentes as redes digitais e definir
mecanismos especificos para a protecdo dos seus direitos.

Promover a concecao de protocolos de assisténcia integral em VDCM que garantam o acesso a servicos
de apoio juridico, tecnolégico e psicologico, respeitando a confidencialidade e evitando a revitimizacao.

Regulamentar mecanismos institucionais que permitam a remocao coordenada e rapida de contetdos
digitais que afetem os direitos das mulheres, em coordenacdo com as plataformas.

Conceber estratégias especificas para a protecdo em matéria de VDCM em situacido de mobilidade
humana: migrantes, refugiadas ou apatridas.

Conceber e implementar estratégias globais de protecao das mulheres candidatas, das mulheres
eleitas e das mulheres em funcdes de lideranca politica que contemplem a interseccdo entre a violéncia
politica e a violéncia digital. Promover a coordenacdo de acdes entre os érgios eleitorais, os ministérios
publicos, as plataformas digitais e a sociedade civil para garantir o pleno exercicio dos direitos politicos
das mulheres.

Reforcar as organizacdes da sociedade civil que oferecem acompanhamento direto, aconselhamento
profissional e formacao em VDCM, como aliados fundamentais do Estado.

Facilitar o acesso a processos judiciais, civis e administrativos, assegurando o aconselhamento juridico
especializado as vitimas.

Garantir a existéncia de mecanismos de denuncia seguros, eficazes e confidenciais.
Conceber protocolos de investigacao locais, nacionais e internacionais.

Atribuir recursos técnicos, humanos e financeiros suficientes para a denuincia, investigacdo e punicido
dos casos, bem como formacao em padrdes internacionais em matéria de direitos humanos das
mulheres para o pessoal policial e judicial, especialmente no que respeita a recolha e salvaguarda de
provas digitais e as infraestruturas e programas necessarios para a detecio destes crimes.

Regulamentar a remocao imediata de conteldos nocivos, o acesso simplificado as provas na posse dos
fornecedores de servicos e, se for caso disso, a suspensdo ou desativacdo dos perfis dos agressores.

Promover férmulas juridicas que permitam estabelecer com eficicia as responsabilidades civis ou
penais das empresas intermedidrias, bem como as responsabilidades especificas do préprio Estado.

Promover o reforco dos mecanismos de cooperacdo multilateral internacional para as investigacoes
judiciais, a troca de informacdes e a harmonizacao legislativa.

Promover o desenvolvimento de medidas de reparacao integral para as vitimas, reconhecendo todos os
aspetos dos danos sofridos: fisicos, psicoldgicos, econdmicos, simbdlicos e morais.

197. Marcela Hernandez Oropa (webinario 2).
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2.1.3 Prioridades para os paises da IIPEVCM'8

Desenvolver e sistematizar contribuicoes
fundamentais (como dados desagregados,
estatisticas especificas e andlises de género e
interseccionais) que permitam conceber politicas
publicas e estratégias nacionais de ciberseguranca
mais eficazes.

Promover o empoderamento digital da cidadania,
em especial das mulheres e meninas, garantindo o
acesso a informacao sobre os seus direitos, a cultura
digital e os recursos disponiveis para a prevencio e
dendncia da violéncia digital.

Implementar programas de formacao,
sensibilizacao e reforco continuo das capacidades
dos responsaveis pelas politicas e dos principais
intervenientes, com vista a transformar a cultura
digital numa perspetiva de direitos e de género.

Reforcar a coordenacgao interinstitucional

e multissetorial, consolidando aliancas entre
instituicdes publicas (incluindo os Mecanismos para
a Promocao da Mulher - MAM), organizacoes da
sociedade civil e setor privado para uma resposta
articulada e sustentdvel a violéncia digital.

Conceber e aplicar medidas de protecao especificas
para as mulheres e meninas em situacao de
vulnerabilidade, destinadas a reduzir os riscos e a
prevenir as agressdes em ambientes digitais.

Reforcar as capacidades institucionais de
atendimento e resposta através de protocolos
especializados, canais acessiveis e mecanismos
sensiveis as necessidades das vitimas, garantindo
apoio integral, ético e livre de revitimizacao.

Reconhecer e reforcar o papel da sociedade
civil como agente estratégico na prevencao,
monitorizacdo, acompanhamento e producao de
conhecimentos sobre a violéncia digital contra as
mulheres.

Atualizar e harmonizar os quadros regulamentares
nacionais e internacionais para prevenir, punir

e erradicar a violéncia digital contra as mulheres,
garantindo mecanismos de resposta ageis e eficazes.

Prevenir a violéncia digital contra as mulheres na Ibero-América

e Garantir a operacionalidade do sistema judicial,
assegurando procedimentos claros, seguros, eficazes
e coordenados para a denuncia, investigacdo, punicao
e perseguicao destes crimes a todos os niveis.

e Assegurar o acesso efetivo a justica e areparacao
integral das vitimas e sobreviventes, com medidas
centradas nos seus direitos, necessidades e contextos
especificos.

2.3 Recomendacoes para o meio académico, a
sociedade civil e os agentes da cooperacao

e Promover acriacdo de um quadro internacional
e regional comum, que oriente a abordagem
regulamentar e politica da VDCM numa perspetiva
harmonizada®?’.

e Promover o intercambio de boas praticas e
experiéncias entre os paises no que respeita a
abordagem da VDCM, através da cooperacdo regional
e internacional, incluindo a Cooperacao Sul-Sul.

¢ Incentivar a cooperacao internacional, a participacao
cidada e as parcerias publico-privadas para facilitar o
acesso a provas digitais.

e Sensibilizar e reforcar as capacidades técnicas com
abordagem de género das instituicdes competentes
envolvidas na prevencao, protecao, reparacao e
erradicacdo da VDCM.

e Reforcar as capacidades das organizacoes da
sociedade civil, a nivel nacional e regional, para a
recolha, validacao e divulgacdo de informacdes sobre
aVDCM e o trafico de seres humanos.

e Promover o desenvolvimento de agendas de
investigacdo sobre a violéncia digital contra as
mulheres, com visao critica e perspetiva feminista.

e Aprofundar aincorporacao da perspetiva
interseccional na producao de conhecimento - com
visdes multidimensionais sobre a VDCM - afim de
conceber estratégias adequadas para os problemas
que afetam as mulheres em toda a sua diversidade.

Com este projeto, a cooperacao ibero-americana, a SEGIB,
a lIPEVCM e o PNUD reafirmam o seu compromisso de
continuar a trabalhar em conjunto por uma regido onde as
mulheres e as meninas vivam livres de violéncia, onde os
seus direitos sejam protegidos e onde possam prosperar
sem medo.

198. Estas recomendacdes foram identificadas como prioritarias pelos 8 paises da IPEVCM que participam no projeto, num workshop de encerramento
realizado na Cidade do Panama em 30 de maio de 2025.

199. Alejandra Negrete (webinario 1); Daniela Dupuy (webinario 3).
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Anexo 1:
Metodologia do estudo de caso

1. Dados e métodos

O processo de identificacdo das interagdes violentas

e da suarespetiva classificacdo tem varias etapas, que
estao resumidas na Figura 25. Nesta seccao, o processo
é descrito separadamente em duas grandes etapas: o
processo de escuta e o processo de classificacdo das
informacdes obtidas.

Figura 24. Resumo do processo de monitorizacao e classificacdo das interacoes violentas na rede social X
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1.1 O processo de escuta

A primeira etapa de monitorizacao consistiu na selecao
dos perfis a estudar. Essa selecao foi realizada pelos MPM
de cada pais participante no projeto, em didlogo com os
escritérios do PNUD nos paises, a Secretaria Técnica (ST)
da lIPEVCM e a SEGIB. Foram selecionados cerca de 50
perfis de mulheres por pais que cumpriam os seguintes
critérios: 1) desempenhar fungdes publicas na esfera
politica (poder executivo ou legislativo), defender os
direitos humanos (ativistas), trabalhar em jornalismo ou
ter uma participacao ativa na sociedade civil e/ou noutras
dreas da vida publica; 2) ter um perfil pablico na rede
social X; 3) ter mais de 3.000 seguidores; e 4) ter realizado
pelo menos uma publicacdo (“tweet”) no Ultimo més antes
do inicio da monitorizacao.

Prevenir a violéncia digital contra as mulheres na Ibero-América

Para além da selecao dos perfis, os MPM propuseram
igualmente o periodo durante o qual a monitorizagio seria
efetuada. Embora a proposta por defeito contemplasse a
sua realizacdo durante setembro e outubro de 2024, em
alguns casos, os paises solicitaram que fosse escolhido um
periodo diferente - durante 2024 - para se alinharem com
o periodo pré-eleitoral. Em geral, as interacdes recebidas
pelos perfis selecionados foram monitorizadas durante
um més, embora, nos casos de menor trafego mensal de
interacdes, este periodo tenha sido alargado para dois
meses (ver Tabela 13)2%°,

Tabela 12. Perfis monitorizados, periodo de escuta e trafego de interacoes descarregadas e filtradas por pais

Pais Periodo de escuta Perfis Interacoes Contagem final das interacoes
(2024) monitorizados descarregadas (filtradas para mencoes diretas)

Andorra 1set.-29 out. 25 6.192 2.026

Bolivia 1set.-29 out. 41 77.670 50.377

Espanha 1set.- 30 set. 50 175.123 80.627

Portugal 1set. - 30 set. 43 98.094 58.990

México 1 mai. - 31 mai. 50 565.624 244259

Panama 1 mar. - 4 mai. 34 105.903 43.019

Republica Dominicana 18 abr. - 18 mai. 50 164.722 51.115

Uruguai 26 set.- 26 out. 58 122.588 51.027

Total 351 1.315.916 581.440

Fonte: Elaboragdo propria.

200. Este processo de monitorizagdo tem restrigcdes relativas ao nimero de pontos de dados aos quais se pode aceder através da APl v2 da X na sua
versdo Pro: um milhdo de pontos de dados a descarregar no periodo de um més. A estratégia metodoldgica seguida (o nimero de perfis monitorizados
por pais e os limites temporais do periodo de escuta) teve em conta estas limitacdes. Antes de ativar o periodo de escuta, foi realizado um exercicio-piloto
com a versdo Basica da API. O objetivo deste exercicio-piloto foi fazer proje¢des de trafego por perfil, com base numa amostra inicial de uma semana. Tal
permitiu iniciar o periodo de escuta, impondo quotas de trafego por pais e por perfil, de modo a evitar que os perfis com maior trafego de interacio ndo
absorvessem todos os pontos de dados disponiveis. Finalmente, estas quotas s6 foram aplicadas a catorze contas que recebem mais de 5.000 interacdes
semanais. Onze dessas contas pertencem a mulheres mexicanas e trés a mulheres espanholas. Para estas contas, foi efetuada uma amostragem das
interagdes recebidas no periodo correspondente. As quotas foram calculadas de forma dinamica, correspondendo a uma percentagem do nimero

potencial de interacdes recebidas diariamente.
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Neste caso, as interacdes na rede social X foram
identificadas apenas pelo processo de rotulagem.

Isto é, considerou-se que uma mulher recebia uma
interacdo sempre que fosse rotulada publicamente numa
postagem?’!, Como passo adicional, foram filtradas todas
as interacdes em que o rétulo era o primeiro elemento

da mensagem ou o Unico rétulo presente em toda a
mensagem (ver a Ultima coluna da Tabela 1). Desta forma,
assegurou-se que a mensagem era efetivamente dirigida
a conta analisada, em vez de se tratar de uma mensagem
dirigida a outra conta, mas que rotulava o perfil de
interesse como elemento secundario. Isto significa que,
finalmente, se trabalhou apenas com 44% do nimero
total de interacdes descarregadas, uma percentagem que
satisfazia os critérios indicados apés a filtragem.

Durante todo o processo, foram seguidas politicas
rigorosas de anonimizacao das informacdes para proteger
tanto os dados das contas monitorizadas como os dados
das contas que reagiram ou fizeram comentarios sobre
elas. Este protocolo de confidencialidade implica a
substituicao dos dados pessoais e dos nomes de utilizador
da X por cédigos alfanuméricos, garantindo assim que
nenhum individuo ou conta possa ser diretamente
associado as expressoes analisadas. Esta pratica ndo sé
responde a necessidade de salvaguardar a identidade e

a privacidade das pessoas, como também as orientacoes
éticas e de tratamento de dados do PNUD, da SEGIB e da
IIPEVCM.

1.2 Classificacao das interacoes por tipo de
violéncia

Apds um trabalho de conceptualizacdo da VDCM e de
um levantamento de exemplos a partir do exercicio-
piloto, foram elaborados guias de classificacdo que
posteriormente foram transformados em prompts a
aplicar a modelos de inteligéncia artificial generativa.
Foi efetuada uma primeira ronda de rotulagem assistida

pelo modelo GPT 3.5 turbo da OpenAl para cadaum

dos cinco tipos de violéncia. Apés um workshop de
inducdo a metodologia e ao projeto, esta primeira

ronda de interacdes anotadas foi entregue aos MPM,

a ST dallPEVCM, 3 SEGIB e aos escritérios do PNUD
nos paises, que deram o seu feedback através de uma
ficha de avaliacdo e corrigiram as anotagdes incorretas.
Este feedback foi fundamental para melhorar os
processos de engenharia de prompts?°?, incorporando as
especificidades nacionais e linguisticas associadas a cada
tipo de violéncia.

Na sequéncia deste procedimento de validacdo, foram
anotadas 5.000 interacdes por pais para cada tipo de
violéncia, utilizando diferentes modelos de inteligéncia
artificial generativa, consoante a complexidade da

tarefa de classificacdo?®. A qualidade das anotacdes foi
verificada manualmente pela equipa técnica do PNUD, em
conformidade com as orientacdes e o feedback recebido.
O objetivo destas anotacdes foi servir de base para
ajustar (ou realizar o processo de fine-tunning) grandes
modelos de linguagem (Large Language Models) capazes
de identificar cada um dos cinco tipos de violéncia nas
interacoes da rede social X.

Depois da segunda ronda de anotacodes, verificou-se

que dois dos cinco tipos de violéncia satisfaziam os
requisitos necessarios?** para treinar grandes modelos de
linguagem: a subestimacao das capacidades e os ataques
afiliacdo politica e ao empenhamento civico. Estes tipos
de violéncia sdo abundantes nos dados rotulados (embora
sejam heterogéneos entre paises), o que tornou a tarefa?®
possivel, aproximando-se de uma precisdo média de
75-80%2%. A metodologia para ajustar grandes modelos
de linguagem tem a vantagem de poder identificar a
VDCM mesmo em frases irdnicas ou frases que s6 sao
compreendidas no contexto, mas que ndo contém insultos
de formadiretaou literal.

201. Isto excluiu as mensagens diretas privadas e as mencdes do seu nome (ou alcunhas ou nomes escritos em cédigo) que ndo incluiam um rétulo para a

sua conta publica na rede social.

202. A engenharia de prompts consiste no processo de conceber e redigir instrugdes para um modelo de inteligéncia artificial, de modo a obter respostas

ou arealizar tarefas de forma otimizada.

203. Os modelos utilizados, acedidos através da APl da Open Al, foram os seguintes: gpt-4o-mini, gpt-3.5-turbo e gpt-4o.

204. E necessario dispor de bases de dados medianamente equilibradas, ou seja, em que a classe positiva (as interacdes classificadas como violentas) tenha
um tamanho semelhante (ou, pelo menos, ndo seja consideravelmente minoritaria) relativamente a classe negativa (as interagdes ndo violentas).

205. No caso particular de Andorra, e devido ao reduzido nimero de interagdes (2.226 apds o processo de filtragem), os dados anotados com a ajuda da

inteligéncia artificial generativa foram utilizados como dados finais.

206. Para além de atingir bons limiares de precisio (proporgio de casos que se prevé serem positivos e que sio efetivamente positivos), foi alcancado

um recall (proporcao de casos que sio positivos na realidade e que sdo corretamente detetados pelo modelo) médio de 77% para os modelos que
preveem ataques devido a filiacdo politica e ao empenhamento civico, e de 80% para os ataques devido a subestimacao das capacidades. E de salientar
que o processo de treino que permite obter os melhores resultados foi ligeiramente diferente para cada tipo de violéncia. No caso da subestimacao das
capacidades, foi efetuado o finetunning de um modelo BERT por pais, especifico para a linguagem nacional (espanhol ou portugués). No caso dos ataques a
filiagdo politica e ao empenhamento civico, foram treinados tanto modelos nacionais como um modelo BERT Unico de multilinguagem, de modo a permitir
a aprendizagem cruzada entre paises. Apesar das especificidades linguisticas e das realidades sociopoliticas de cada pais, o modelo de multilinguagem é
estratégico para melhorar as métricas em paises onde este tipo de ataques nao é o mais habitual.
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Para os trés tipos de violéncia menos frequentes, e para Esta metodologia é menos subtil e incapaz de interpretar
os quais nao foi possivel treinar modelos de linguagem o contexto, ao contrario dos grandes modelos de
robustos, foram utilizadas duas metodologias alternativas linguagem, mas mostrou ser Util nestes casos. Por outro
(ver Figura 26). Mais concretamente, para identificar lado, paraidentificar ataques a identidade e ameacas,
comentarios sobre o corpo e a sexualidade, foi escolhida a foi utilizado um modelo pré-treinado de open source
metodologia dos diciondrios de insultos, que foi alargada e multilenguagem, denominado Detoxify??’. Para além

e adaptada as especificidades nacionais. Trata-se de uma de identificar insultos e linguagem téxica de forma
abordagem direta baseada em regras: se a palavra-chave automatica, este modelo foi treinado para identificar

for encontrada dentro das interacbes, presume-se que se linguagem associada a ameacas e ataques a identidade?®®,

trata de umainteracio violenta.

Figura 25. Trés metodologias utilizadas para identificar e classificar as interacoes violentas na X
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207. Mais informacdes sobre este modelo, disponiveis aqui.

208. E de salientar que a utilizagdo destes modelos abertos treinados por terceiros tem algumas desvantagens. Por um lado, como n&o ha controlo sobre

os dados utilizados para treinar o modelo, ndo é possivel garantir uma adaptacao 6tima as dindmicas e particularidades linguisticas de cada pais. Em
consequéncia, podem ocorrer tanto falsos positivos como falsos negativos (caso o modelo nio reconheca termos ou expressdes locais para descrever
determinadas identidades). Em termos de ameacas, o modelo sé identifica as que sdo mais explicitas e orientadas para danos fisicos, deixando de fora
formas mais subtis de intimidacao, ou aquelas que ndo mencionam diretamente a violéncia fisica. Isto demonstra uma grande limitacdo no ambito e na
precisao da classificacio deste tipo de violéncia.
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Anexo 2: Fichas dos paises

Esta seccdo resume os resultados do estudo de caso sobre a violéncia digital em cada um dos oito paises.

ANDORRA

A.Dados gerais

Periodo de monitorizacao: 1 set. - 29 out. 2024
Perfis monitorizados: 25

Interacoes descarregadas: 6.192

Interacoes filtradas (mencao direta): 2.026

B. Panorama regional

Em Andorra, a violéncia digital contra as mulheres em cargos publicos é baixa em comparacao com os restantes paises
analisados. No entanto, hd um padrio particular que se destaca: embora a incidéncia global seja reduzida, os ataques tendem
acentrar-se em aspetos pessoais, especialmente comentarios sobre o corpo e a sexualidade, que representam a forma mais
frequente de agressao no pais. A maior parte das contas agressoras é recorrente, mas dirige os seus ataques a uma sé mulher,
o que indica uma dindmica mais direcionada do que generalizada. Estes dados sugerem que, apesar do volume limitado de
interacoes, existe um padrao sustentado que requer uma atencéo especifica.

C. Algumas das palavras mais utilizadas nas interacoes violentas em Andorra
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D. Principais estatisticas
Incidéncia global da Interacées violentas (contém pelo menos uma das cinco categorias): 135
violéncia digital Percentagem de interacdes violentas em relacdo ao total: 6,7%
Distribuicao por tipo de Subestimacao das capacidades: 18 (13% das interacdes violentas)
violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 8 (6%)

Comentarios sobre o corpo e a sexualidade: 105 (78%)
Ataques identitarios: 11 (8%)
Ameacas: 0 (0%)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 290
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 40 (14%)
Contas violentas ocasionais (1 interacio violenta): 14 (35% de todas as contas violentas)
Contas violentas recorrentes (>2 interacées violentas): 26 (65% de todas as contas violentas)
Coeficiente de Gini (concentracdo de mensagens violentas): 0,394 (concentracdo moderada)

10% das contas mais violentas geraram aproximadamente um terco dos contetidos
violentos dirigidos a mulheres em cargos publicos.
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BOLIVIA

A.Dados gerais

Periodo de monitorizacao: 1 set. - 29 out. 2024
Perfis monitorizados: 41

Interacoes descarregadas: 77.670

Interacoes filtradas (mencao direta): 50.377

B. Panorama regional

A Bolivia apresenta um dos niveis mais elevados de violéncia digital contra mulheres em cargos publicos entre os paises
analisados. A maior parte dos ataques centra-se em desqualificacbes baseadas na filiacio politica e no empenhamento
civico. Existem niveis significativos de agressao que combinam varias formas de violéncia numa Unica mensagem. Destaca-se
também a elevada recorréncia dos agressores, com mais de metade das contas violentas a proferirem multiplos ataques a
multiplas mulheres, o que configura um padrao de perseguicdo continuado. A concentracdo é também extrema: um pequeno
grupo de contas é responsavel por mais de metade de todas as mensagens violentas.

C. Algumas das palavras mais utilizadas nas interacoes violentas na Bolivia
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D. Principais estatisticas

Incidéncia global da Interacdes violentas (contém pelo menos uma das cinco categorias): 20.082
violéncia digital Percentagem de interacdes violentas em relacdo ao total: 39,9%

Distribuicao por tipo de Subestimacao das capacidades: 4.945 (25% das interacdes violentas)

violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 16.826 (84%)

Comentarios sobre o corpo e a sexualidade: 680 (3%)
Ataques identitarios: 74 (0,4%)
Ameacas: 242 (1%)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 8.252
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 4.227 (51%)
Contas violentas ocasionais (1 interacio violenta): 1.691 (40% de todas as contas violentas)
Contas violentas recorrentes (>2 interacdes violentas): 2.536 (60% de todas as contas
violentas)
Coeficiente de Gini (concentracio de mensagens violentas): 0,616 (concentracio elevada)
10% das contas mais violentas geraram 53% de todas as mensagens violentas.
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ESPANHA

A.Dados gerais

Periodo de monitorizacao: 1 set. - 30 set. 2024
Perfis monitorizados: 50

Interagoes descarregadas: 175.123 -
Interacoes filtradas (mencéo direta): 80.627

B. Panorama regional

Em Espanha, a violéncia digital contra as mulheres em fungdes publicas situa-se num nivel intermédio relativamente ao grupo
de paises analisados. A maior parte dos ataques centra-se na subestimacio das capacidades destas mulheres e nos ataques a
sua filiacdo politica e ao seu envolvimento civico. Destaca-se igualmente por ter um padrao de agressdo mais disperso: a maior
parte das contas que emitem mensagens violentas fazem-no ocasionalmente e dirigem-nas a uma Unica destinatéria. Esta
situacdo também se reflete no baixo nivel de concentracao da violéncia: o pais tem o coeficiente de Gini mais baixo entre os
oito paises analisados.

C. Algumas das palavras mais utilizadas nas interacoes violentas em Espanha
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D. Principais estatisticas
Incidéncia global da Interacées violentas (contém pelo menos uma das cinco categorias): 14.964
violéncia digital Percentagem de interacdes violentas em relacio ao total: 18,6%
Distribuicao por tipo de Subestimacao das capacidades: 7.872 (53% das interacdes violentas)
violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 7.275 (49%)
Comentarios sobre o corpo e a sexualidade: 1.365 (9%)
Ataques identitarios: 278 (2%)
Ameacas: 161 (1%)
Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 41.231

% de contas “violentas” (geraram pelo menos uma mensagem violenta): 11.213 (27%)
Contas violentas ocasionais (1 interacio violenta): 8.857 (79% de todas as contas violentas)

Contas violentas recorrentes (>2 interacoes violentas): 2.356 (21% de todas as contas
violentas)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,21 (concentracio baixa)

10% das contas mais violentas geraram 1 em cada 4 mensagens violentas (este é o valor de
concentracio mais baixo dos paises analisados)
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MEXICO

A.Dados gerais

Periodo de monitorizacao: 1 mai. - 31 mai. 2024
Perfis monitorizados: 50

Interagoes descarregadas: 565.624

Interacgoes filtradas (mencao direta): 244.259

B. Panorama regional

Entre os paises analisados, o México regista o nivel mais elevado de violéncia digital contra as mulheres em cargos publicos.

A violéncia ndo sé é frequente, como também é comum a mesma mensagem combinar varios tipos de violéncia. As formas
mais habituais sdo a subestimacao das capacidades e os ataques baseados na filiagdo politica, embora também se registe uma
presenca significativa de comentdrios sobre o corpo e a sexualidade. Embora a violéncia esteja relativamente distribuida por
muitas contas, um terco dos agressores interage quase exclusivamente através de mensagens violentas, criando um ambiente
particularmente hostil.

C. Algumas das palavras mais utilizadas nas interacoes violentas no México
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D. Principais estatisticas

Incidéncia global da
violéncia digital

Interacdes violentas (contém pelo menos uma das cinco categorias): 99.122
Percentagem de interacdes violentas em relacado ao total: 40,6%

Distribuicao por tipo de
violéncia

Subestimacao das capacidades: 85.380 (86% das interacdes violentas)
Ataques baseados na filiacio politica e no empenhamento civico: 26.038 (26%)
Comentarios sobre o corpo e a sexualidade: 5.446 (6%)

Ataques identitarios: 458 (0,5%)

Ameacas: 412 (0,4%)

Padroes de agressao

Numero total de contas que interagiram com as mulheres selecionadas: 80.501
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 44.844 (44%)
Contas violentas ocasionais (1 interacio violenta): 24.746 (55% de todas as contas violentas)

Contas violentas recorrentes (>2 interacoes violentas): 20.098 (45% de todas as contas
violentas)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,422 (concentracdo moderada)
10% das contas mais violentas geraram 37% das mensagens violentas
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PANAMA

A.Dados gerais

Periodo de monitorizacao: 1 mar. - 4 mai. 2024
Perfis monitorizados: 34

Interacoes descarregadas: 105.903
Interacdes filtradas (mencao direta): 43.019

B. Panorama regional

No Panama, a violéncia digital contra as mulheres em cargos publicos é de intensidade moderada a baixa, quando comparada
com outros paises. Os ataques concentram-se principalmente na subestimacao das capacidades e nos ataques a filiacdo
politica e ao empenhamento civico. Em particular, os ataques relacionados com a defesa de causas de direitos sexuais e
reprodutivos sdo mais frequentes do que noutros paises. A concentracio da violéncia também é moderada. No entanto, o pais
destaca-se por ter padroes de agressao muito recorrentes, em que a maior parte das contas violentas ataca mais do que uma
mulher em mais do que uma ocasiao.

C. Algumas das palavras mais utilizadas nas interacoes violentas no Panama
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D. Principais estatisticas
Incidéncia global da Interacées violentas (contém pelo menos uma das cinco categorias): 4.673.
violéncia digital Percentagem de interacdes violentas em relacdo ao total: 10,9%.
Distribuicao por tipo de Subestimacao das capacidades: 2.188 (47% das interacdes violentas)
violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 2.473 (53% das interacoes
violentas)

Comentarios sobre o corpo e a sexualidade: 357 (8% das interacdes violentas)
Ataques identitarios: 10 (0,2% das interacdes violentas)
Ameacas: 22 (0,4% das interacoes violentas)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 9.037
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 1.802 (19,9%)
Contas violentas ocasionais (1 interacdo violenta): 616 (34,2%)
Contas violentas recorrentes (22 interacées violentas): 1.186 (65,8%)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,393 (concentracdo moderada a
baixa)

1 em cada 3 mensagens violentas foram geradas por 10% das contas mais violentas.
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PORTUGAL

A.Dados gerais

Periodo de monitorizacao: 1 set. - 30 set. 2024
Perfis monitorizados: 43

Interagoes descarregadas: 98.094

Interacoes filtradas (mencao direta): 58.990

B. Panorama regional

Em Portugal, a violéncia digital contra as mulheres em funcdes publicas situa-se numa faixa intermédia, tanto em termos de
frequéncia como de concentracio. As formas mais comuns de violéncia sdo a subestimacdo das capacidades e os ataques
baseados na filiagdo politica, sendo menos frequentes, embora significativos, os comentarios sobre o corpo e a sexualidade.
Ao contrario do que acontece noutros paises, observa-se uma distribuicdo mais equilibrada entre agressores ocasionais

e reincidentes, o que sugere um ambiente hostil sustentado mas menos sistematico. A violéncia ndo estad demasiado
concentrada em poucas contas, mas apresenta padrdes preocupantes de repeticao.

C. Algumas das palavras mais comuns utilizadas nas interacoes violentas em Portugal
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D. Principais estatisticas

Incidéncia global da Interagdes violentas (contém pelo menos uma das cinco categorias): 12.036
violéncia digital Percentagem de interacdes violentas em relacdo ao total: 20,4%
Distribuicao por tipo de Subestimacao das capacidades: 7.185 (60% das interacdes violentas)
violéncia Ataques baseados na filiacio politica e no empenhamento civico: 4.932 (41%)

Comentarios sobre o corpo e a sexualidade: 949 (8%)
Ataques identitarios: 231 (2%)
Ameacas: 132 (1%)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 13.704
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 5.340 (39%)
Contas violentas ocasionais (1 interacéo violenta): 2.767 (52% de todas as contas violentas)

Contas violentas recorrentes (>2 interacoes violentas): 2.573 (48% de todas as contas
violentas)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,410 (concentracdo moderada)
10% das contas mais violentas geraram uma em cada trés mensagens violentas.
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REPUBLICA DOMINICANA
A.Dados gerais

Periodo de monitorizacao: 18 abr. - 18 mai. 2024
Perfis monitorizados: 5

Interacoes descarregadas: 164.722

Interacgoes filtradas (mencao direta): 51.115

B. Panorama regional

Na Republica Dominicana, a violéncia digital contra mulheres em cargos publicos é relativamente baixa em comparacio

com os outros paises abrangidos pelo estudo. As principais formas identificadas foram a subestimacao das capacidades e os
ataques baseados na filiacdo ideoldgica e no empenhamento civico, com uma incidéncia semelhante. Embora a maior parte
das contas ofensivas seja ocasional, hd um grupo que reitera os seus ataques contra varias mulheres. A violéncia ndo tem uma
elevada concentracdo em poucas contas, mas reflete uma tendéncia para reproduzir padrdes familiares de deslegitimacao e
polarizacao discursiva.

C. Algumas das palavras mais utilizadas nas interacoes violentas na Reptblica Dominicana
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D. Principais estatisticas
Incidéncia global da Interacdes violentas (contém pelo menos uma das cinco categorias): 2.638
violéncia digital Percentagem de interacdes violentas em relacdo ao total: 5,2%

Distribuicao por tipo de Subestimacao das capacidades: 1.333 (51% das interacoes violentas)
violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 1.090 (41%)
Comentarios sobre o corpo e a sexualidade: 315 (12%)
Ataques identitarios: 2 (0,1%)
Ameacas: 7 (0,3%)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 10.467
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 1.269 (12%)
Contas violentas ocasionais (1 interacdo violenta): 731 (58% de todas as contas violentas)
Contas violentas recorrentes (>2 interacoes violentas): 538 (42% de todas as contas violentas)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,396 (concentracdo moderada-
baixa)
10% das contas mais violentas geraram uma em cada trés mensagens violentas.
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URUGUAI

A.Dados gerais

Periodo de monitorizacao: 26 set. - 26 out. 2024
Perfis monitorizados: 58

Interagcoes descarregadas: 122.588

Interacdes filtradas (mencao direta): 51.027

B. Panorama regional

No Uruguai, a violéncia digital contra as mulheres em fungdes publicas apresenta uma incidéncia moderadamente elevada, o
que se explica particularmente pelo tipo de agressdo mais frequente: a subestimacao das capacidades das mulheres nessas
funcoes. Em contraste com outros contextos, o padrao dominante é o de agressores ocasionais que atacam uma Unica vez e
uma so destinatdria. O resultado é uma distribuicido menos concentrada da violéncia, com niveis moderados de recorréncia.
Verifica-se uma concentracao relativamente elevada em poucas contas agressoras, embora ndo extrema.

C. Algumas das palavras mais utilizadas nas interacées violentas no Uruguai
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D. Principais estatisticas
Incidéncia global da Interacdes violentas (contém pelo menos uma das cinco categorias): 13.747
violéncia digital Percentagem de interagdes violentas em relacdo ao total: 26,9%

Distribuicao por tipo de Subestimacdo das capacidades: 12.033 (88% das interacoes violentas)
violéncia Ataques baseados na filiacdo politica e no empenhamento civico: 2.333 (17%)
Comentarios sobre o corpo e a sexualidade: 618 (5%)
Ataques identitarios: 30 (0,2%)
Ameacas: 12 (0,1%)

Padroes de agressao Numero total de contas que interagiram com as mulheres selecionadas: 12.702
% de contas “violentas” (geraram pelo menos uma mensagem violenta): 6.085 (48%)
Contas violentas ocasionais (1 interacio violenta): 3.632 (60% de todas as contas violentas)

Contas violentas recorrentes (>2 interacdes violentas): 2.453 (40% de todas as contas
violentas)

Coeficiente de Gini (concentracdo de mensagens violentas): 0,438 (concentracio moderada)
10% das contas mais violentas geraram 37% das mensagens violentas
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